Rozdzial 12. Panstwo
neutralne w cyberprzestrzeni

Tomasz Srogosz

§ 1. Wprowadzenie

Pojecie neutralnosci w prawie migdzynarodowym kojarzone jest z pary-
skim aktem uznania i gwarancji wieczystej neutralnosci Szwajcarii i cz¢sci Sa-
baudii z 20.11.1815 r. oraz art. 84 Aktu Konicowego Kongresu wiedenskiego.
Uznana przez mocarstwa neutralnosé Szwajcarii wiazala si¢ z rzeczywistg prze-
strzenia, tj. terytorium panstwowym, czego wyrazem byl i nadal pozostaje na-
kaz poszanowania niepodleglosci i integralnosci terytorialnej. Potwierdzity to
postanowienia V i XIII konwencji haskich (1907 r.) traktujace o prawach i obo-
wigzkach mocarstw neutralnych w wojnie ladowej i morskiej'. Neutralnos¢
panstwa sprowadza si¢ m.in. do zakazu przeprowadzania wojska przez teryto-
rium panstwa neutralnego, zakazu zakladania i uzywania na jego terytorium
urzadzen sluzacych do komunikacji migdzy sitami wojujacymi, zakazu zaboru
statku lub wykonywania prawa wizytacji na wodach terytorialnych panstwa
neutralnego, czy tez wykorzystywania portéw i wod neutralnych.

Dwiescie lat po Kongresie wiedenskim i ponad sto lat po podpisaniu kon-
wengji haskich zmienila si¢ rzeczywistos¢ stanowiaca tworzywo stosunkow
miedzynarodowych i prawa mi¢dzynarodowego. Mozna nawet powiedziel,
ze powstala nowa - wirtualna - nazywana cyberprzestrzeniag lub piatym wy-
miarem. Pafistwa, jako uczestnicy stosunkéw migdzynarodowych i podmioty
prawa migdzynarodowego, funkcjonujg w niej, czego wyrazem sg chociazby

1 Konwencja dotyczaca praw i obowiazkéw mocarstw i 0séb neutralnych w razie wojny la-
dowej (V Konwencja haska), Haga, 18.10.1907 r. (Dz.U. z 1927 r. Nr 21, poz. 163); konwencja
dotyczaca praw i obowiazkéw mocarstw neutralnych w razie wojny morskiej (XIII Konwencja
haska), Haga, 18.10.1907 r. (Prawo migdzynarodowe i historia dyplomatyczna. Wyboér dokumen-
tow, wst¢p i opracowanie L. Gelberg, Warszawa 1954, t. I, s. 287-291).
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strony internetowe urzedow pafstwowych. Bezpieczenstwo panstwowe zalezy
od bezpieczenstwa w sieci. Nowym zjawiskiem s ataki cybernetyczne skie-
rowane przeciwko wltadzom panstwowym. W stosunkach migdzynarodowych
uzywa si¢ coraz czesciej poje¢ cyberwojny, cybersabotazu, cyberterroryzmu
lub cyberprzestepczoici?. Ataki cybernetyczne stanowia jeden z elementow
tzw. wojny hybrydowej. W zwiazku z ewolucja stosunkéw migdzynarodowych,
rodzi si¢ pytanie o pojecie i znaczenie neutralnosci panstwa we wspolcze-
snym prawie miedzynarodowym. Czy utrwalona definicja neutralnosci pan-
stwa, scisle zwigzana z rzeczywista przestrzenig stanowiacg terytorium pan-
stwowe, zdaje egzamin w dobie rewolucji cybernetycznej? Czy okreslone m.in.
na Kongresie wiedeniskim pojecie neutralnosci panstwa wymaga redefinicji?
Czy spelnia w XXI w. funkcj¢ ochrony niepodlegtoéci i integralnosci teryto-
rialnej panistwa? Czy tez moze nie ma obecnie panstw (wieczyscie) neutralnych
w rozumieniu prawa mig¢dzynarodowego? Aby odpowiedzieé na powyzsze py-
tania nalezy przyblizyé cechy cyberprzestrzeni oraz nowe zjawiska cyberbroni,
cyberataku, cyberwojny, konfrontujac je z prawnomig¢dzynarodowym poje-
ciem sily zbrojnej. Powyzsze rozwazania zmierzajg do ustalenia pozycji pan-
stwa neutralnego w cyberprzestrzeni. Czy silnie zakorzenione w postanowie-
niach Kongresu wiedenskiego i konwencji haskich pojgcie neutralnosci chroni
panstwo w cyberprzestrzeni?

§ 2. Cyberprzestrzen

Najczesciej cytowang jest definicja cyberprzestrzeni sformutowana przez
Departament Obrony USA, zgodnie z ktdra jest to ,globalna domena $ro-
dowiska informacyjnego skladajaca si¢ z wspotzaleinych sieci tworzonych
przez infrastrukture technologii informacyjnej (IT) oraz zawartych w nich
danych, wlaczajac Internet, sieci telekomunikacyjne, systemy komputerowe,
a takze osadzone w nich procesory oraz kontrolery™. Jak wykazuje J. Wasilew-
ski, mankamentem tej definicji jest pominigcie spolecznej funkeji cyberprze-
strzeni!. W istocie nie jest ona tylko fenomenem technologicznym, ale takze

2 Zob. np. konwencja o cyberprzestgpczosci, Budapeszt, 23.11.2001 r. (weszla w zZycie
1.7.2004 r.), European Treaty Series, Nr 185.

3 Department of Defence Dictionary of Military and Associated Terms, s. 58, http://www.dti-
c.mil/doctrine/new_pubs/jpl_02.pdf (dostep: 4.3.2016 r.), thum. J. Wasilewski, Zarys definicyjny
cyberprzestrzeni, Przeglad Bezpieczenstwa Wewngtrznego 2013, Nr 9 (5), s. 227

1]. Wasilewski, Zarys, s. 228.
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spoteczno-kulturowym. Cyberprzestrzen jest obecnie jednym z fundamentow
infrastruktury panstwa oraz istotnym budulcem wigzi spofecznych, a w tym re-
lacji politycznych. Wspélczesne panstwo funkcjonuje w przestrzeni ,,realne;j”,
jak i cyberprzestrzeni. Dotyczy to nie tylko polityki wewnetrznej, ale réwniez
miedzynarodowej. Wszystkie urzedy panstwowe, a w tym naczelne i centralne
organy wladzy oraz jednostki terenowe, korzystaja z technologii IT. Dotyczy
to sfery czysto informacyjnej, jak i wymiany danych mig¢dzy organami pan-
stwowymi lub obywatelami. Stad tez bezpieczenstwo panstwa zalezy rowniez
od bezpieczenstwa jego infrastruktury w cyberprzestrzeni. Dotyczy to wszyst-
kich obszaréw dzialalnosci, poczynajac np. od stuzby zdrowia, poprzez ubez-
pieczenia spoleczne, system podatkowy, porzadek publiczny, wymiar sprawie-
dliwosci, gospodarke wodna i energetyczna, a koriczac na obronnosci. Mozna
w XXI w. wyobrazi¢ sobie paraliz panstwa spowodowany zaburzeniem funk-
cjonowania infrastruktury cybernetyczne;j.

Technologia IT zmienila spoleczenstwa i narody, ktore zaczynajq ,wymy-
kaé” si¢ whadzy panstwowej. Symbolem zmian jest maska Guya Fawkesa, koja-
rzona z ruchem internetowym Anonymous. Ma ona przypomina¢ o anonimo-
wosci w sieci, sprzyjajacej w walce z rzgdami (haslo ruchu brzmi - ,,obywatele
nie powinni ba¢ si¢ swoich rzgdéw, rzagdy powinny baé sig¢ swoich obywa-
teli”). Anonimowo$¢ oraz wzmozona, trudna do kontroli komunikacja mig-
dzy uzytkownikami Internetu, nieuznajaca granic panstwowych, jest obecnie
wyzwaniem dla panstw. Poza niepodwazalng, pozytywng funkcja kulturows
i komunikacyjna, sie¢ sprzyja negatywnym zachowaniom zagrazajacym bez-
pieczenstwu panstw, narodow i spoleczenstw. Do cyberprzestrzeni przenie-
sione zostaly wszystkie sfery dziatalnosci czlowieka, a w tym przestepczosc,
ktdrej odcienie kojarzg si¢ m.in. ze zbrodniami migdzynarodowymi i aktami
terrorystycznymi. W cyberprzestrzeni funkcjonujq organizacje terrorystyczne
(np. Al-Kaida, Panstwo Islamskie). Stala si¢ ona rowniez polem zmagan mie-
dzy panstwami, zaréwno w codziennej polityce i rywalizacji, jak i w zwigzku
z konfliktami zbrojnymi.

Biorac pod uwage powyzsze, na potrzeby niniejszego artykutu mozna skon-
struowal definicj¢ cyberprzestrzeni obejmujaca nie tylko aspekty technolo-
giczne, ale réwniez spofeczne, czy tez politologiczne. Korzystajac z definicji
Departamentu Obrony USA mozna powiedzieé, ze cyberprzestrzen jest to glo-
balna domena $rodowiska informacyjnego sktadajaca si¢ z wspdtzaleznych
sieci tworzonych przez infrastrukturg technologii informacyjnej (1T) oraz za-
wartych w nich danych, wlgczajac Internet, sieci telekomunikacyjne, systemy
komputerowe, a takze osadzone w nich procesory oraz kontrolery, stanowiaca
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odrebng od rzeczywistej, a w tym pozbawiong podzialu na granice admini-
stracyjne lub migdzynarodowe, przestrzen spoleczna, kulturowa, czy tez po-
litologiczna, w ktdrej zachodzg relacje spoleczne, a w tym migdzynarodowe.
W ramach cyberprzestrzeni funkcjonuje m.in. wspélnota migdzynarodowa,
a wi¢c zachodza regulowane prawem mi¢dzynarodowym stosunki miedzy
panstwami lub innymi podmiotami tegoz prawa®. Nowg cecha tych stosun-
kéw jest oderwanie od przestrzeni wyznaczonej przez terytorium panstwowe
i granice migdzynarodowe. Przenikaja one Internet, sieci telekomunikacyjne
i systemy komputerowe bez odniesienia do mapy politycznej $wiata. Droga
jaka pokonuja dane jest najczesciej trudna do ustalenia, tak jak i Zrédlo ich po-
chodzenia. W sieci mieszajg si¢ bowiem uzytkownicy prywatni z publicznymi,
co sprawia, ze stosunki miedzynarodowe wymykaja si¢ ze znanej do tej pory
przestrzeni operacyjnej, w ktorej dominowaly panstwa.

Cyberprzestrzen nie zostata zdefiniowana w prawie migdzynarodowym, ale
wydaje sig, Ze nie ma takiej koniecznosci, skoro jest to raczej fenomen socjo-
logiczny i jako taki powinien by¢ definiowany przez socjologéw lub politolo-
goéw. Wyzwaniem pozostaje uregulowanie poszczegélnych aspektow dziatal-
nosci podmiotéw prawa migdzynarodowego w piatym wymiarze. Przyktadem
jest tu konwencja o cyberprzestgpczosci. Nalezy zastanowic si¢ chociazby nad
prawem konfliktéw zbrojnych, a w tym pojeciem neutralnosci. W stosunkach
mig¢dzynarodowych toruje sobie bowiem droge nowe zjawisko — cyberwojny.

§ 3. Cyberwojna a uzycie sily zbrojnej

Cyberwojna jest terminem nie do konca scistym. Nawiazuje do pojecia
~wojny” (konfliktu zbrojnego) i ,,cyberprzestrzeni”. Upraszczajac mozna za-
tem powiedzie, ze jest to ,,wojna toczona w cyberprzestrzeni”. Trudnos¢ po-
lega na tym, ze wojna (konflikt zbrojny) sprowadza si¢ do uzycia sity zbroj-
nej. Mimo ze pojecie konfliktu zbrojnego uleglo ostatnio ewolucji obejmu-
jac tzw. ,wojny asymetryczne”, czyli z udzialem podmiotéw niepanstwowych
(np. grup terrorystycznych), to nadal jego cechg jest uzycie broni celem fi-
zycznego wyeliminowania sil zbrojnych przeciwnika. Czy zatem atak cyber-
netyczny mozna traktowal jako uzycie sity zbrojnej, a w tym broni? Czy
mozna méwié o tzw. ,,cyberbroni”? Praktyka w tym zakresie dopiero sig ksztal-

5 Por. M. Lakomy, Cyberprzestrzert jako nowy wymiar rywalizacji i wspolpracy panstw, Ka-
towice 2015, s. 11.
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tuje. Przykladem jest reakcja Estonii na cyberatak w 2007 r. Estonski mini-
ster obrony rozwazal kwesti¢ samoobrony indywidualnej lub zbiorowej przed
atakiem zbrojnym na podstawie art. 5 Paktu Pétnocnoatlantyckiego®. Jednak
ministrowie panstw NATO odmoéwili potraktowania cyberataku jako okolicz-
nosci wymagajacej akcji zbrojnej w ramach samoobrony zbiorowej. W konse-
kwencji rowniez rzad estonski zmienil kurs, kwalifikujac w ostatecznosci cy-
beratak jako akt terrorystyczny, a nie uzycie sily zbrojnej w rozumieniu prawa
migdzynarodowego. Trudno zresztg potraktowac za uzycie sily zbrojnej dzia-
tan hakera, nawet na zlecenie rzadu, ktory przeprowadza cyberataki z prywat-
nego mieszkania. Fizycznie mogg one pochodzi¢ z kazdego zakatka globu, po-
ruszajacego si¢ pociagu pasazerskiego, prywatnego samochodu itp. Z drugiej
strony podkresla sig, ze pojgcie sity zbrojnej w rozumieniu art. 2 ust. 4 KNZ
moze obejmowacl operacje cybernetyczne. Decydujacy jest tu bowiem skutek
w postaci realnych zniszczen dokonanych w celu wyeliminowania przeciw-
nika. Rozwdj technologii cybernetycznych umozliwit przeprowadzenie opera-
cji w postaci przestania danych, ktorych nastgpstwem jest zakldcenie chociazby
systemow decydujacych o bezpieczenstwie w komunikacji. Skutkiem takiego
»cyberataku” moze by¢ przykladowo katastrofa samolotu cywilnego lub woj-
skowego, porownywalna do sytuacji uzycia broni kinetycznej (tradycyjnej).
Zwolennicy takiego rozumowania przywoltuja fragment opinii doradczej MTS
w sprawie legalnosci grozby lub uzycia broni jadrowej, w ktdrej stwierdzono, ze
mig¢dzynarodowe prawo humanitarne stosuje si¢ do ,,wszystkich form wojny
i wszystkich form broni, zaréwno tych z przesztosci, terazniejszosci, jak i przy-
sztosci” pomimo roéznic ilosciowych i jakosciowych miedzy nimi’. Nie ulega
watpliwosci, ze tak jak niegdys bron jadrowa, tak obecnie ,,cyberbron” jest zja-
wiskiem nowym, co wiaze si¢ z trudnoscia w zakwalifikowaniu jej jako uzycia
sily zbrojnej w rozumieniu art. 2 ust. 4 KNZ8 W tym zakresie praktyka dopiero
si¢ krystalizuje. Mimo to, mozna juz teraz stwierdzié, ze w sytuacjach cybera-
takow niosacych za soba takie same skutki jak uzycie broni kinetycznej, mozna
mowic o uzyciu sily zbrojnej pod warunkiem przypisania ataku sitom zbroj-

6 The North Atlantic Treaty, Waszyngton, 4.4.1949 r., UNTS, Vol. 34, s. 243 (wszedl w zZycie
24.8.1949 r.).

7 M. Roscini, Cyber Operation and the Use of Force in International Law, Oxford University
Press 2014, s. 130; Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Re-
ports 1996, s. 36.

8Zob. J.P. Jurich, Cyberwar and Customary International Law: The Potential of a ,,Bottom-up”
Approach to an International Law of Information Operations, Chicago Journal of International
Law 2008, Vol. 9, No. 1, s. 284-286.
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nym innego panstwa. Zatem réznica migdzy bronig tradycyjna (kinetyczna)
a cybernetyczna sprowadza si¢ do tego, ze w przypadku tej pierwszej nie ma
problemu ze wskazaniem sil zbrojnych panstwa, natomiast w przypadku tej
drugiej powiazanie z takimi sitami moze okaza¢ si¢ trudne do udowodnienia.
Inna kwestig jest to, ze w przypadku tzw. cyberatakéw dochodzi raczej do cy-
berprzestepstw skierowanych przeciwko ludnosci cywilnej, a nie uzycia sily
zbrojnej zgodnie z zasadami prawa humanitarnego (tzn. proporcjonalnosci
i rozrézniania migdzy kombatantami a ludnoscig cywilna)®.

Konkludujac, ,,cyberwojna” wykracza poza klasyczne ius ad bellum oraz ius
in bello. Jest pojeciem zwiazanym z tzw. konfliktem hybrydowym, w ktérym
panistwo uzywa zaréwno metod konwencjonalnych (sily zbrojnej - czy to jaw-
nie, czy tez w postaci tzw. maskirowki), jak i niekonwencjonalnych (np. ata-
kéw cybernetycznych). Nie ma charakteru wojny, agresji lub konfliktu zbroj-
nego w rozumieniu klasycznego prawa mi¢dzynarodowego. Zakwalifikowanie
cyberataku jako uzycia sity zbrojnej napotyka na trudnosci, w szczegolnosci
dowodowe. Moze on by¢ jednak potraktowany jako ,inny srodek przymusu
wymierzony przeciwko osobowosci panstwa” w rozumieniu Deklaracji zasad
prawa miedzynarodowego'?, czyli nie jako naruszenie zakazu uzycia sily zbroj-
nej, ale zakazu ingerencji w sprawy drugiego panstwa. Kwalifikowany jest
réwniez jako cyberprzestgpstwo, dzialalno$¢ wywrotowa, szpiegostwo lub sa-
botaz'. Dotyczy to zwlaszcza sytuacji, w ktorych nie dochodzi do realnych
zniszczen, ale np. zakldcenia funkcjonowania IT majgcego wplyw na bezpie-
czenstwo panstwa.

§ 4. Kwestia neutralnosci panstwa

Konwencje haskie definiujac neutralnos¢ nie ograniczajg si¢ tylko do za-
kazu naruszania terytorium poprzez uzycie sity zbrojnej. Obejmuja inne prawa
i obowiazki panstw neutralnych i stron wojujacych, a w tym zakaz zakladania

9 Por. R.G. Wedgwood, Proportionality, Cyberwar, and the Law of War, International Law
Studies. U.S. Naval War College 2002, Vol. 76, s. 227-230.

0 Deklaracja zasad prawa miedzynarodowego, rezolucja Zgromadzenia Ogolnego ONZ
2 24.10.1970 r., RES/2625/XXV, w: Zbiér dokumentéw, Polski Instytut Spraw Migdzynarodowych,
Warszawa 1970, Nr 10.

11 Zob. .M. Beard, Legal Phantoms in Cyberspace: The Problematic Status of Information as
a Weapon and a Target Under International Humanitarian Law, Vanderbilt Journal of Transna-
tional Law 2014, Vol. 47, s. 139.
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na terytorium panstwa neutralnego stacji radio-telegraficznej lub jakiegokol-
wiek aparatu, przeznaczonego do uzytku jako srodek dla komunikacji pomie-
dzy sitami wojujacymi oraz zakaz uzywania wszelkiej instalacji tego rodzaju,
zaloZonej przez nich przed wojna na terytorium panstwa neutralnego w celu
wylacznie wojskowym, ktéra to instalacja nie byla otwarta dla koresponden-
cji publicznej. Z cyberprzestrzenia kojarzony moze by¢ réwniez art. 8 Kon-
wencji haskiej, zgodnie z ktérym panstwo neutralne nie jest zobowigzane za-
broni¢ lub ograniczy¢ stronom wojujacym uzywalnosci kabli telegraficznych
lub telefonicznych i aparatéw telegrafu bez drutu, ktére sq badz ich wlasno-
Scia, badZ wlasnoscia towarzystw albo 0s6b prywatnych. Problem sprowadza
si¢ do tego, ze sie¢ internetowa jest w znacznej mierze wlasnoscig prywatna,
tj. firm telekomunikacyjnych. Postanowienia Konwencji haskich w tym za-
kresie sg niedostosowane do aktualnej rzeczywistosci. Cyberprzestrzen jest fe-
nomenem nieporéwnywalnym z instalacjami radio-telegraficznymi. W przy-
padku tych ostatnich mozna okresli¢ droge jaka przebywa informacja, prze-
chodzaca np. przez terytorium panstwa neutralnego. Sie internetowa jako
piaty wymiar nie stwarza takiej mozliwosci. Dane przekazywane sg w oderwa-
niu od fizycznego wymiaru, czgsto z uzyciem urzadzen satelitarnych. Dlatego
tez postanowienia Konwengji haskich dotyczace sieci telefoniczno-telegraficz-
nych zazwyczaj nie znajda zastosowania, chyba ze mozliwe jest udowodnienie,
iz dzialania podejmowane przez jedna ze stron wojujacych przeciwko drugiej
podejmowane byly przy uzyciu infrastruktury cybernetycznej zlokalizowanej
na terytorium panstwa neutralnego lub uzywanej przez administracje tegoz
panstwa'Z Podobnie zastosowania nie znajda pozostate regulacje odnoszace sig
stricte do przestrzeni fizycznej, czyli terytorium panstwa neutralnego, a w tym:
zakaz przeprowadzania przez terytorium panstwa neutralnego wojsk lub tabo-
réw z amunicjg lub aprowizacjg, nakaz internowania wojsk stron wojujacych,
zakaz zaboru statku i wykonywania prawa wizytacji, zakaz utworzenia trybu-
natu kaperskiego, zakaz odstgpowania stronie wojujacej okretéw wojennych,
amunicji i wszelkiego sprzgtu wojennego oraz zasady pozostawania na wo-
dach terytorialnych panstwa neutralnego okretéw wojennych stron wojuja-
cych. W pewnym zakresie w cyberprzestrzeni mozna uwzglednié¢ tre§¢ art. 4
V Konwengji haskiej, zgodnie z ktérym na terytorium panstwa neutralnego nie
mogg by¢ formowane oddzialy, przeznaczone do walki, ani otwierane biura

12 W. Heintschel von Heinegg, Neutrality in Cyberspace, w: C. Czosseck, R. Ottis, K. Ziolkow-
ski (eds.), 2012 4th International Conference on Cyber Conflict, Talin 2012, s. 39, https://ccdco-
e.org/publications/2012proceedings/CyCon_2012_Proceedings.pdf (dostgp: 18.3.2015 r.).
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werbunkowe na korzy$¢ stron wojujacych. Nie chodzi tu o rzeczywiste zor-
ganizowanie biura, ale o budowanie stron internetowych przeznaczonych do
werbowania lub formowania oddzialéw na terytorium panstwa neutralnego.

Jak wskazuje W. Heintschel von Heinegg, neutralnos¢ chroni przede wszyst-
kim infrastrukture cybernetyczng fizycznie zlokalizowana na terytorium pan-
stwa neutralnego, statkach do niego przynaleznych i w placéwkach dyplo-
matycznych lub taka, ktéra przynosi korzysci temu panstwu w zakresie dzia-
talnosci rzadowej. Podnosi przy tym, ze moze tu chodzi¢ nie tylko o ataki
podejmowane w cyberprzestrzeni, ale rowniez w realnej rzeczywistosci, majace
na celu zniszczenie takiej infrastruktury'®>. W tym zakresie nie ma jednak pro-
blemu ze zdefiniowaniem neutralnosci panstwa, zwigzanej z jego fizycznym
terytorium. W przypadku dzialan podejmowanych w cyberprzestrzeni moze
to natomiast stanowié problem. Zalozy¢ mozna, ze czynnikiem decydujacym
o naruszeniu neutralnosci pafistwa powinien by¢ skutek dajacy sig¢ okresli¢
w przestrzeni fizycznej — np. katastrofa, werbowanie, formowanie oddziatow,
uszkodzenie serwerdw naziemnych, zaklécenie funkcjonowania administracji
publiczne;j.

Dlatego tez z punktu widzenia dziatalnosci panstw w cyberprzestrzeni klu-
czowe sa artykuly 1 V i XIII Konwencji haskiej, zgodnie z ktérymi terytorium
panstwa neutralnego jest nienaruszalne'. Ich tre$¢ wyznacza istot¢ neutral-
nosci w powszechnym prawie zwyczajowym, zdefiniowang juz podczas Kon-
gresu wiedenskiego. Jak wskazano wczesniej, skutek moze polegac takze na re-
alnym zniszczeniu poréwnywalnym z uzyciem broni kinetycznej. Nie mogt
on zaistnie¢ podczas wykorzystania tradycyjnych sieci telefoniczno-telegra-
ficznych, ktére mialy jedynie zastosowanie do wymiany informacji pisemnych
lub ustnych. Skutek zwiazany z cyberatakiem daje si¢ powiazac z przestrze-
nig fizyczna, czyli terytorium panstwowym. W zwiazku z szeroko pojgta nie-
naruszalnoscig terytorium panstwa neutralnego przeprowadzanie takich cy-
beratakéw przez strony wojujace uznac nalezy za zabronione w swietle prawa
zwyczajowego i art. I Konwengji haskich. Strony wojujace zobowigzane sa do
powstrzymywania si¢ od wszelkich wrogich aktow naruszajacych terytorium
panstwa neutralnego, wlacznie z uzyciem sily zbrojnej. Nienaruszalnosc te-
rytorium panstwowego sprowadza si¢ nie tylko do zakazu uzycia sity zbroj-

13 Ibidem, s. 37-39.

V4 The territory of neutral Powers is inviolable (V Konwencja haska), Belligerents are bound to
respect the sovereign rights of neutral Powers and to abstain, in neutral territory or neutral waters,
Jrom any act which would, if knowingly permitted by any Power, constitute a violation df neutrality
(X111 Konwencja haska).
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nej, ale rowniez w przypadku ,innego $rodka przymusu wymierzonego prze-
ciwko osobowosci panstwa” - zakazu ingerencji w sprawy drugiego panstwa.
Jezeli zatem cyberataku nie mozna zakwalifikowa¢ jako uzycia sity zbrojne;j,
to moze by¢ on potraktowany jako mieszanie si¢ w sprawy drugiego panstwa.
Taki wniosek moze wynika¢ z tego, ze w jego zasiegu znalazly si¢ instytucje
i systemy decydujace o bezpieczenstwie panstwa. Ergo — cyberatak pochodzacy
od sit zbrojnych lub innych stuzb drugiego panstwa, ktérego skutek, poréwny-
walny z uzyciem sity zbrojnej lub grozby jej uzycia albo uzyciem innego $rodka
przymusu skierowanego przeciwko osobowosci panstwa, nastapit na teryto-
rium panstwa neutralnego, stanowi naruszenie neutralnosci i rodzi odpowie-
dzialnos¢ migdzynarodowa.

Pamigtal nalezy réwniez o tym, ze neutralnos¢ rodzi obowiazki nie tylko
po stronie panstw uczestniczacych w konflikcie zbrojnym, ale takze po stro-
nie pahstwa neutralnego. Przede wszystkim powinno ono powstrzymac sig
od aktywnosci w cyberprzestrzeni, ktora stwarza korzysci dla jednej ze stron
wojujacych. W szczegolnosci zobowiazane jest do zapobiegania cyberatakom
przeprowadzanym z jego terytorium przeciwko stronom wojujacym. Zgodnie
z art. 5 V Konwencji haskiej taki czyn nalezy uzna¢ za sprzeczny z neutralno-
$cig i powinien by¢ przez panstwo neutralne karany.

Konkludujac, neutralnosé¢ panstwa w cyberprzestrzeni nie jest expressis
verbis regulowana prawem haskim. Konwencje haskie, jak i ius in bello, od-
nosza si¢ do przestrzeni fizycznej i klasycznych konfliktéw zbrojnych. Moga
w stosunku do cyberprzestrzeni co najwyzej by¢ stosowane odpowiednio's.
Nie mozna jednak moéwié, ze neutralno$¢ panstwa w sieci nie istnieje. Trud-
no$¢ sprowadza si¢ do tego, Ze w cyberprzestrzeni nie ma granic panstwo-
wych, tradycyjnie okreslajacych zakres zwierzchnictwa terytorialnego, a tym
samym neutralnoéci. Dlatego tez za decydujacy uzna¢ nalezy skutek porow-
nywalny z uzyciem sily zbrojnej, jej grozby lub ,innego srodka przymusu wy-
mierzonego przeciwko osobowosci panstwa”, chociazby w postaci uszkodze-
nia infrastruktury cybernetycznej, katastrofy, paralizu administracji panstwo-
wej. W tym sensie zastosowanie majg artykuty 1 V i XIII Konwencji haskiej,
stanowigce o istocie neutralnosci pafistwa. Mimo to, w zwiazku ze specyfika

15 Por. M.N. Schmitt, Cyberspace and International Law: The Penumbral Mist of Uncertainty,
Harvard Law Review Forum 2012-2013, Vol. 126, s. 176-180.
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cyberprzestrzeni, a w tym stosunkéw migdzynarodowych w niej zachodzacych,
tradycyjne prawo dotyczace neutralnosci panstwa moze wymaga¢ szczegolnej
wykladni, uwzgledniajacej ta specyfikg, a w nawet modyfikacji'é. Dlatego tez
nalezaloby zastanowi¢ si¢ nad traktatowym uregulowaniem dziatalnosci pod-
miotéw prawa migdzynarodowego w cyberprzestrzeni, a w tym neutralnosci
panstw (bylaby to trzecia konwencja, po V i XIlI Konwencji haskiej, normu-
jaca kwestie neutralnosci panstwowej). Jednak do tego czasu lub do momentu
wyksztalcenia si¢ odpowiednich norm zwyczajowych w tym zakresie, nalezy
bazowaé na pojeciu neutralnosci panstwa zdefiniowanym podczas Kongresu
wiedenskiego, a nastgpnie rozwinigtym w Konwencjach haskich.

16 Por. W. Heintschel von Heinegg, Territorial Sovereignty and Neutrality in Cyberspace, In-
ternational Law Studies 2013, Vol. 89, s. 144-145.
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