
Rozdział 12. Państwo 
neutralne w cyberprzestrzeni

Tomasz Srogosz

§ 1. Wprowadzenie

Pojęcie neutralności w  prawie m iędzynarodowym  kojarzone jest z pary ­

skim aktem uznania i gwarancji wieczystej neutralności Szwajcarii i części Sa­
baudii z 20.11.1815 r. oraz art. 84 Aktu Końcowego Kongresu wiedeńskiego. 

Uznana przez m ocarstwa neutralność Szwajcarii wiązała się z rzeczywistą prze ­
strzenią, tj. terytorium państwowym , czego wyrazem był i nadal pozostaje n a ­

kaz poszanowania niepodległości i integralności terytorialnej. Potwierdziły to 

postanowienia V i XIII konwencji haskich (1907 r.) traktujące o prawach i o b o ­

wiązkach mocarstw  neutralnych w wojnie lądowej i m orskiej1. N eutralność 

państwa sprowadza się m.in. do zakazu przeprow adzania wojska przez teryto­

rium  państwa neutralnego, zakazu zakładania i używania na jego tery torium  

urządzeń służących do komunikacji m iędzy siłami wojującymi, zakazu zaboru 

statku lub wykonywania praw a wizytacji na  wodach terytorialnych państw a 
neutralnego, czy też wykorzystywania portów  i w ód neutralnych.

Dwieście lat po Kongresie wiedeńskim i ponad  sto lat po podpisan iu  k o n ­

wencji haskich zmieniła się rzeczywistość stanowiąca tworzywo stosunków 
międzynarodowych i prawa międzynarodowego. M ożna nawet powiedzieć, 

że powstała nowa -  w irtualna -  nazywana cyberprzestrzenią lub piątym  wy­
miarem. Państwa, jako uczestnicy stosunków  m iędzynarodowych i podm ioty  

prawa międzynarodowego, funkcjonują w niej, czego wyrazem są chociażby

' Konwencja dotycząca praw i obowiązków mocarstw  i osób neutralnych w razie wojny lą­
dowej (V Konwencja haska), Haga, 18.10.1907 r. (Dz.U. z 1927 r. Nr 21, poz. 163); konwencja 
dotycząca praw i obowiązków m ocarstw neutralnych w razie wojny morskiej (XIII Konwencja 
haska), Haga, 18.10.1907 r. (Prawo międzynarodowe i historia dyplomatyczna. W ybór dokum en­
tów, wstęp i opracowanie L. Gelberg, Warszawa 1954,1.1, s. 287-291).
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strony internetow e urzędów  państwowych. Bezpieczeństwo państwowe zależy 

od bezpieczeństwa w sieci. Nowym  zjawiskiem są ataki cybernetyczne skie­

rowane przeciwko władzom państwowym. W  stosunkach międzynarodowych 

używa się coraz częściej pojęć cyberwojny, cybersabotażu, cyberterroryzmu 

lub cyberprzestępczości2. Ataki cybernetyczne stanowią jeden z elementów 
tzw. wojny hybrydowej. W  związku z ewolucją stosunków międzynarodowych, 

rodzi się pytanie o pojęcie i znaczenie neutralności państwa we współcze­

snym prawie m iędzynarodowym . Czy utrw alona definicja neutralności pań ­

stwa, scisle związana z rzeczywistą przestrzenią stanowiącą terytorium  pań ­

stwowe, zdaje egzamin w dobie rewolucji cybernetycznej? Czy określone m.in. 

na Kongresie wiedeńskim pojęcie neutralności państwa wymaga redefinicji? 
Czy spełnia w  XXI w. funkcję ochrony  niepodległości i integralności teryto­

rialnej państwa? Czy też może nie m a obecnie państw  (wieczyście) neutralnych 

w rozum ieniu  praw a międzynarodowego? Aby odpowiedzieć na powyższe py ­
tania należy przybliżyć cechy cyberprzestrzeni oraz nowe zjawiska cyberbroni, 

cyberataku, cyberwojny, konfrontując je z praw nom iędzynarodow ym  poję­

ciem siły zbrojnej. Powyższe rozważania zmierzają do ustalenia pozycji p ań ­

stwa neutralnego w cyberprzestrzeni. Czy silnie zakorzenione w postanow ie­

niach Kongresu wiedeńskiego i konwencji haskich pojęcie neutralności chroni 

państwo w cyberprzestrzeni?

§ 2. Cyberprzestrzeń

Najczęściej cytowaną jest definicja cyberprzestrzeni sform ułow ana przez 

D epartam en t O brony  USA, zgodnie z którą jest to „globalna dom ena śro­

dowiska informacyjnego składająca się z współzależnych sieci tworzonych 

przez infrastrukturę technologii informacyjnej (IT) oraz zawartych w nich 
danych, włączając Internet, sieci telekomunikacyjne, systemy komputerowe, 

a także osadzone w nich procesory oraz kontro lery”3. Jak wykazuje /. Wasilew­

ski, m ankam entem  tej definicji jest pominięcie społecznej funkcji cyberprze­

strzeni"1. W  istocie nie jest ona tylko fenom enem  technologicznym, ale także

2 Zob. np. konwencja o cyberprzestępczości, Budapeszt, 23.11.2001 r. (weszła w życie 

1.7.2004 r.), European Treaty Series, Nr 185.
3 D epartm ent o f  Defence Dictionary of Military and Associated Terms, s. 58, http://www.dti- 

c.mil/doctrine/new_pubs/jp l_02.pdf (dostęp: 4.3.2016 r.), tłum. /. Wasilewski, Zarys definicyjny 

cyberprzestrzeni, Przegląd Bezpieczeństwa W ewnętrznego 2013, Nr 9 (5), s. 227

4 J. Wasilewski, Zarys, s. 228.
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społeczno-kulturowym. Cyberprzestrzeń jest obecnie jednym  z fundam entów  

infrastruktury państwa oraz istotnym budulcem  więzi społecznych, a w  tym  re ­

lacji politycznych. W spółczesne państw o funkcjonuje w przestrzeni „realnej”, 

jak i cyberprzestrzeni. Dotyczy to nie tylko polityki wewnętrznej, ale również 

międzynarodowej. Wszystkie urzędy państwowe, a w  tym naczelne i centralne 

organy władzy oraz jednostki terenowe, korzystają z technologii IT. Dotyczy 

to sfery czysto informacyjnej, jak i wymiany danych m iędzy organam i p a ń ­
stwowymi lub obywatelami. Stąd też bezpieczeństwo państw a zależy również 

od  bezpieczeństwa jego infrastruktury w cyberprzestrzeni. Dotyczy to wszyst­

kich obszarów działalności, poczynając np. od  służby zdrowia, poprzez ubez­

pieczenia społeczne, system podatkowy, porządek publiczny, wymiar sprawie­

dliwości, gospodarkę w odną i energetyczną, a kończąc na  obronności. M ożna 
w XXI w. wyobrazić sobie paraliż państwa spow odow any zaburzeniem  funk ­

cjonowania infrastruktury cybernetycznej.

Technologia IT zmieniła społeczeństwa i narody, które zaczynają „wymy­

kać” się władzy państwowej. Symbolem zm ian jest maska Guya Fawkesa, koja­
rzona z ruchem  internetowym  Anonym ous. M a ona przypom inać o an o n im o ­

wości w sieci, sprzyjającej w walce z rządam i (hasło ruchu  brzm i -  „obywatele 
nie pow inni bać się swoich rządów, rządy pow inny bać się swoich obyw a­

teli”). Anonim ow ość oraz wzmożona, tru d n a  do kontroli kom unikacja m ię ­

dzy użytkownikami Internetu, nieuznająca granic państwowych, jest obecnie 
wyzwaniem dla państw. Poza niepodważalną, pozytywną funkcją kulturow ą 

i komunikacyjną, sieć sprzyja negatywnym zachowaniom  zagrażającym bez­

pieczeństwu państw, narodów  i społeczeństw. Do cyberprzestrzeni przen ie ­

sione zostały wszystkie sfery działalności człowieka, a w tym  przestępczość, 

której odcienie kojarzą się m.in. ze zbrodniam i m iędzynarodow ym i i aktami 
terrorystycznymi. W  cyberprzestrzeni funkcjonują organizacje terrorystyczne 

(np. Al-Kaida, Państwo Islamskie). Stała się ona również polem zm agań m ię ­

dzy państwami, zarówno w  codziennej polityce i rywalizacji, jak  i w  związku 

z konfliktami zbrojnymi.
Biorąc pod  uwagę powyższe, na potrzeby niniejszego artykułu m ożna skon ­

struować definicję cyberprzestrzeni obejmującą nie tylko aspekty technolo ­

giczne, ale również społeczne, czy też politologiczne. Korzystając z definicji 
D epartam entu  O brony  USA m ożna powiedzieć, że cyberprzestrzeń jest to glo­

balna dom ena środowiska informacyjnego składająca się z współzależnych 

sieci tworzonych przez infrastrukturę technologii informacyjnej (IT) oraz za­

wartych w nich danych, włączając Internet, sieci telekomunikacyjne, systemy 

komputerowe, a także osadzone w nich procesory oraz kontrolery, stanowiąca
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odrębną od rzeczywistej, a w tym  pozbaw ioną podziału na granice adm ini­

stracyjne lub m iędzynarodowe, przestrzeń społeczną, kulturową, czy też p o ­

litologiczną, w której zachodzą relacje społeczne, a w tym międzynarodowe. 
W ram ach cyberprzestrzeni funkcjonuje m.in. w spólnota międzynarodowa, 

a więc zachodzą regulowane praw em  międzynarodowym  stosunki między 

państw am i lub innym i podm io tam i tegoż praw a5. Nową cechą tych stosun­

ków jest oderw anie od  przestrzeni wyznaczonej przez terytorium  państwowe 

i granice m iędzynarodowe. Przenikają one Internet, sieci telekomunikacyjne 

i systemy kom puterow e bez odniesienia do m apy politycznej świata. Droga 

jaką pokonują dane jest najczęściej trudna  do ustalenia, tak jak i źródło ich p o ­

chodzenia. W  sieci mieszają się bowiem użytkownicy prywatni z publicznymi, 

co sprawia, że stosunki m iędzynarodowe wymykają się ze znanej do tej pory 

przestrzeni operacyjnej, w której dom inow ały  państwa.
Cyberprzestrzeń nie została zdefiniowana w prawie międzynarodowym, ale 

wydaje się, że nie m a takiej konieczności, skoro jest to raczej fenom en socjo­
logiczny i jako taki powinien być definiowany przez socjologów lub politolo­

gów. W yzw aniem  pozostaje uregulowanie poszczególnych aspektów działal­

ności podm iotów  praw a międzynarodowego w piątym wymiarze. Przykładem 

jest tu  konwencja o cyberprzestępczości. Należy zastanowić się chociażby nad 

praw em  konfliktów zbrojnych, a w  tym pojęciem neutralności. W  stosunkach 

międzynarodowych toruje sobie bowiem drogę nowe zjawisko -  cyberwojny.

§ 3. Cyberwojna a użycie siły zbrojnej

Cyberwojna jest te rm inem  nie do końca ścisłym. Nawiązuje do pojęcia 

„wojny” (konfliktu zbrojnego) i „cyberprzestrzeni”. Upraszczając m ożna za­

tem powiedzieć, że jest to „wojna toczona w cyberprzestrzeni”. Trudność p o ­

lega na tym, że wojna (konflikt zbrojny) sprowadza się do użycia siły zbroj­

nej. M im o że pojęcie konfliktu zbrojnego uległo ostatnio ewolucji obejm u­

jąc tzw. „wojny asymetryczne”, czyli z udziałem podm iotów  niepaństwowych 

(np. grup terrorystycznych), to nadal jego cechą jest użycie broni celem fi­
zycznego w yelim inow ania sił zbrojnych przeciwnika. Czy zatem atak cyber­

netyczny m ożna traktować jako użycie siły zbrojnej, a w tym broni? Czy 

m ożna mówić o tzw. „cyberbroni”? Praktyka w tym zakresie dopiero się kształ­

5 Por. M. Łakomy, Cyberprzestrzeń jako nowy wymiar rywalizacji i współpracy państw, Ka­

towice 2015, s. 11.
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tuje. Przykładem jest reakcja Estonii na cyberatak w 2007 r. Estoński m in i­

ster obrony rozważał kwestię sam oobrony indywidualnej lub zbiorowej przed 

atakiem zbrojnym  na podstawie art. 5 Paktu Północnoatlantyckiego6. Jednak 

ministrowie państw  NATO odmówili potraktow ania cyberataku jako okolicz­

ności wymagającej akcji zbrojnej w ram ach sam oobrony  zbiorowej. W  konse­

kwencji również rząd estoński zmienił kurs, kwalifikując w ostateczności cy­
beratak jako akt terrorystyczny, a nie użycie siły zbrojnej w rozum ieniu  prawa 

międzynarodowego. T rudno  zresztą potraktow ać za użycie siły zbrojnej dzia­
łań hakera, nawet na zlecenie rządu, który przeprow adza cyberataki z p ryw at­

nego mieszkania. Fizycznie m ogą one pochodzić z każdego zakątka globu, p o ­

ruszającego się pociągu pasażerskiego, prywatnego sam ochodu itp. Z drugiej 

strony podkreśla się, że pojęcie siły zbrojnej w rozum ieniu  art. 2 ust. 4 KNZ 

może obejmować operacje cybernetyczne. Decydujący jest tu  bowiem skutek 
w postaci realnych zniszczeń dokonanych w celu wyeliminowania przeciw ­

nika. Rozwój technologii cybernetycznych umożliwił przeprow adzenie opera ­

cji w postaci przesłania danych, których następstwem jest zakłócenie chociażby 

systemów decydujących o bezpieczeństwie w komunikacji. Skutkiem takiego 

„cyberataku” może być przykładowo katastrofa sam olotu cywilnego lub woj­
skowego, porównyw alna do sytuacji użycia broni kinetycznej (tradycyjnej). 

Zwolennicy takiego rozum ow ania przywołują fragment opinii doradczej MTS 

w sprawie legalności groźby lub użycia broni jądrowej, w której stw ierdzono, że 

międzynarodowe praw o hum an ita rne  stosuje się do „wszystkich form  wojny 

i wszystkich form broni, zarówno tych z przeszłości, teraźniejszości, jak  i przy ­
szłości” pom im o różnic ilościowych i jakościowych między n im i7. Nie ulega 

wątpliwości, że tak jak niegdyś broń  jądrowa, tak obecnie „cyberbroń” jest zja­

wiskiem nowym, co wiąże się z trudnością w zakwalifikowaniu jej jako użycia 

siły zbrojnej w rozum ieniu  art. 2 ust. 4 KNZ8. W  tym  zakresie praktyka dopiero 

się krystalizuje. M im o to, m ożna już teraz stwierdzić, że w sytuacjach cybera- 
taków niosących za sobą takie same skutki jak użycie broni kinetycznej, m ożna 

mówić o użyciu siły zbrojnej pod  w arunkiem  przypisania ataku siłom zbroj­

6 The North Atlantic Treaty, Waszyngton, 4.4.1949 r., UNTS, Vol. 34, s. 243 (wszedł w życie 
24.8.1949 r.).

1 M. Roscini, Cyber Operation and the Use of Force in International Law, Oxford University 
Press 2014, s. 130; Legality of the Threat or Use o f Nuclear W eapons, Advisory Opinion, I.C.J. Re­
ports 1996, s. 36.

8 Zob. J.P. Jurich, Cyberwar and Custom ary International Law: The Potential of a ,,Bottom-up” 
Approach to an International Law of Inform ation Operations, Chicago Journal of International 
Law 2008, Vol. 9, No. 1, s. 284-286.
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nym innego państwa. Zatem  różnica między bronią tradycyjną (kinetyczną) 

a cybernetyczną sprowadza się do tego, że w przypadku tej pierwszej nie ma 
problem u ze wskazaniem sil zbrojnych państwa, natom iast w przypadku tej 

drugiej powiązanie z takimi siłami m oże okazać się trudne do udowodnienia. 

Inną kwestią jest to, że w przypadku tzw. cyberataków dochodzi raczej do cy- 
berprzestępstw  skierowanych przeciwko ludności cywilnej, a nie użycia siły 

zbrojnej zgodnie z zasadami prawa hum anita rnego  (tzn. proporcjonalności 

i rozróżniania między kom batan tam i a ludnością cywilną)9.

Konkludując, „cyberwojna” wykracza poza klasyczne ius ad bellum  oraz ius 

in bello. Jest pojęciem związanym z tzw. konfliktem hybrydowym, w którym 

państw o używa zarówno m etod  konw encjonalnych (siły zbrojnej -  czy to jaw­

nie, czy też w postaci tzw. maskirowki), jak i niekonwencjonalnych (np. ata ­

ków cybernetycznych). Nie m a charakteru wojny, agresji lub konfliktu zbroj­

nego w rozum ieniu  klasycznego praw a międzynarodowego. Zakwalifikowanie 

cyberataku jako użycia siły zbrojnej napotyka na trudności, w szczególności 

dowodowe. Może on być jednak  potraktowany jako „inny środek przymusu 

w ym ierzony przeciwko osobowości państw a” w rozum ieniu  Deklaracji zasad 

praw a m iędzynarodowego10, czyli nie jako naruszenie zakazu użycia siły zbroj­

nej, ale zakazu ingerencji w sprawy drugiego państwa. Kwalifikowany jest 

również jako cyberprzestępstwo, działalność wywrotowa, szpiegostwo lub sa­
botaż11. Dotyczy to zwłaszcza sytuacji, w których nie dochodzi do realnych 

zniszczeń, ale np. zakłócenia funkcjonowania IT mającego wpływ na bezpie­

czeństwo państwa.

§ 4. Kwestia neutralności państwa

Konwencje haskie definiując neutralność nie ograniczają się tylko do za­

kazu naruszania terytorium  poprzez użycie siły zbrojnej. Obejm ują inne prawa 

i obowiązki państw  neutralnych i stron wojujących, a w tym zakaz zakładania

9 Por. R.G. Wedgwood, Proportionality, Cyberwar, and the Law of War, International Law 

Studies. U.S. Naval W ar College 2002, Vol. 76, s. 227-230.
10 Deklaracja zasad prawa międzynarodowego, rezolucja Zgromadzenia Ogólnego ONZ 

z 24.10.1970 r., RES/2625/XXV, w: Zbiór dokumentów, Polski Instytut Spraw Międzynarodowych, 

Warszawa 1970, Nr 10.
11 Zob. JM . Beard, Legal Phantom s in Cyberspace: The Problematic Status o f  Information as 

a W eapon and a Target U nder International H um anitarian Law, Vanderbilt Journal of Transna­

tional Law 2014, Vol. 47, s. 139.
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na terytorium państw a neutralnego stacji radio-telegraficznej lub jakiegokol­
wiek aparatu, przeznaczonego do użytku jako środek dla kom unikacji pom ię­

dzy siłami wojującymi oraz zakaz używania wszelkiej instalacji tego rodzaju, 

założonej przez nich przed wojną na  tery torium  państw a neutralnego w celu 

wyłącznie wojskowym, k tóra to instalacja nie była otw arta dla ko responden ­

cji publicznej. Z cyberprzestrzenią kojarzony może być również art. 8 K on­

wencji haskiej, zgodnie z którym  państwo neutralne nie jest zobowiązane za ­
bronić lub ograniczyć stronom  wojującym używalności kabli telegraficznych 

lub telefonicznych i aparatów  telegrafu bez drutu , które są bądź ich w łasno­

ścią, bądź własnością towarzystw albo osób prywatnych. Problem sprowadza 

się do tego, że sieć internetow a jest w znacznej mierze własnością prywatną, 

tj. firm telekomunikacyjnych. Postanowienia Konwencji haskich w tym  za­

kresie są niedostosowane do aktualnej rzeczywistości. Cyberprzestrzeń jest fe­

nom enem  nieporównywalnym z instalacjami radio-telegraficznymi. W  przy­

padku tych ostatnich m ożna określić drogę jaką przebywa informacja, p rze ­

chodząca np. przez terytorium  państwa neutralnego. Sieć in ternetow a jako 

piąty wymiar nie stwarza takiej możliwości. Dane przekazywane są w  oderw a­

niu od fizycznego wymiaru, często z użyciem urządzeń satelitarnych. Dlatego 
też postanowienia Konwencji haskich dotyczące sieci telefoniczno-telegraficz- 

nych zazwyczaj nie znajdą zastosowania, chyba że możliwe jest udow odnienie, 

iż działania podejm ow ane przez jedną ze stron wojujących przeciwko drugiej 

podejmowane były przy użyciu infrastruktury  cybernetycznej zlokalizowanej 

na terytorium  państw a neutralnego lub używanej przez adm inistrację tegoż 

państw a12. Podobnie zastosowania nie znajdą pozostałe regulacje odnoszące się 

stricte do przestrzeni fizycznej, czyli terytorium  państw a neutralnego, a w tym: 

zakaz przeprow adzania przez terytorium  państw a neutralnego wojsk lub tabo ­
rów z am unicją lub aprowizacją, nakaz in ternow ania wojsk stron wojujących, 

zakaz zaboru statku i wykonywania praw a wizytacji, zakaz utw orzenia trybu ­

nału kaperskiego, zakaz odstępow ania stronie wojującej okrętów  wojennych, 

amunicji i wszelkiego sprzętu wojennego oraz zasady pozostawania na  w o ­

dach terytorialnych państw a neutralnego okrętów  wojennych stron w ojują­

cych. W  pew nym  zakresie w cyberprzestrzeni m ożna uwzględnić treść art. 4 

V Konwencji haskiej, zgodnie z którym  na terytorium  państw a neutralnego nie 

mogą być form ow ane oddziały, przeznaczone do walki, ani otw ierane biura

12 W. Heintschel von Heinegg, Neutrality in Cyberspace, w: C. Czosseck, R. Ottis, K. Ziolkow- 
ski (eds.), 2012 4th International Conference on Cyber Conflict, Talin 2012, s. 39, https://ccdco- 
e.org/publications/2012proceedingsZCyCon_2012_Proceedings.pdf (dostęp: 18.3.2015 r.).
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w erbunkow e na korzyść stron wojujących. Nie chodzi tu o rzeczywiste zor­

ganizowanie biura, ale o budow anie stron internetowych przeznaczonych do 

werbowania lub form ow ania oddziałów  na terytorium  państw a neutralnego.

Jak wskazuje W. Heintschel von Heinegg, neutralność chroni przede wszyst­

kim infrastrukturę cybernetyczną fizycznie zlokalizowaną na terytorium pań ­

stwa neutralnego, statkach do niego przynależnych i w placówkach dyplo­

matycznych lub taką, która przynosi korzyści tem u państwu w zakresie dzia­

łalności rządowej. Podnosi przy tym, że może tu  chodzić nie tylko o ataki 
podejm ow ane w cyberprzestrzeni, ale również w realnej rzeczywistości, mające 

na celu zniszczenie takiej in frastruk tury13. W  tym zakresie nie m a jednak p ro ­

blem u ze zdefiniowaniem neutralności państwa, związanej z jego fizycznym 

terytorium . W  przypadku działań podejm ow anych w cyberprzestrzeni może 

to natom iast stanowić problem . Założyć można, że czynnikiem decydującym 

o naruszeniu neutralności państw a pow inien być skutek dający się określić 
w przestrzeni fizycznej -  np. katastrofa, werbowanie, formowanie oddziałów, 

uszkodzenie serwerów naziemnych, zakłócenie funkcjonowania administracji 

publicznej.
Dlatego też z punk tu  widzenia działalności państw  w cyberprzestrzeni klu­

czowe są artykuły 1 V i XIII Konwencji haskiej, zgodnie z którymi terytorium 

państwa neutralnego jest n ienaruszalne14. Ich treść wyznacza istotę neutral­

ności w powszechnym prawie zwyczajowym, zdefiniowaną już podczas Kon­

gresu wiedeńskiego. Jak wskazano wcześniej, skutek m oże polegać także na re­
alnym zniszczeniu porównyw alnym  z użyciem broni kinetycznej. Nie mógł 

on zaistnieć podczas wykorzystania tradycyjnych sieci telefoniczno-telegra- 

ficznych, które miały jedynie zastosowanie do wymiany informacji pisemnych 

lub ustnych. Skutek związany z cyberatakiem daje się powiązać z przestrze­
nią fizyczną, czyli terytorium  państwowym. W  związku z szeroko pojętą nie­

naruszalnością te rytorium  państw a neutralnego przeprowadzanie takich cy- 

berataków  przez s trony wojujące uznać należy za zabronione w świetle prawa 

zwyczajowego i art. 1 Konwencji haskich. Strony wojujące zobowiązane są do 
powstrzymywania się od wszelkich wrogich aktów naruszających terytorium 

państw a neutralnego, włącznie z użyciem siły zbrojnej. N ienaruszalność te ­

rytorium  państwowego sprowadza się nie tylko do zakazu użycia siły zbroj­

13 Ibidem, s. 37-39.
The territory o f  neutral Powers is inviolable (V  Konwencja haska), Belligerents are bound to 

respect the sovereign rights o f  neutral Powers and to abstain, in neutral territory or neutral waters, 
from  any act which would, i f  knowingly permitted by any Power, constitute a violation o f neutrality 

(XIII Konwencja haska).
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nej, ale również w przypadku „innego środka przym usu wymierzonego prze­

ciwko osobowości państw a” -  zakazu ingerencji w sprawy drugiego państwa. 

Jeżeli zatem cyberataku nie m ożna zakwalifikować jako użycia siły zbrojnej, 

to może być on potrak tow any jako mieszanie się w sprawy drugiego państwa. 

Taki wniosek może wynikać z tego, że w jego zasięgu znalazły się instytucje 

i systemy decydujące o bezpieczeństwie państwa. Ergo -  cyberatak pochodzący 
od sił zbrojnych lub innych służb drugiego państwa, którego skutek, porów ny ­

walny z użyciem siły zbrojnej lub groźby jej użycia albo użyciem innego środka 

przymusu skierowanego przeciwko osobowości państwa, nastąpił na te ry to ­

rium państwa neutralnego, stanowi naruszenie neutralności i rodzi odpow ie­

dzialność międzynarodową.

Pamiętać należy również o tym, że neutralność rodzi obowiązki nie tylko 

po stronie państw  uczestniczących w konflikcie zbrojnym, ale także po  s tro ­

nie państwa neutralnego. Przede wszystkim pow inno  ono  powstrzym ać się 
od aktywności w cyberprzestrzeni, która stwarza korzyści dla jednej ze stron 

wojujących. W  szczególności zobowiązane jest do zapobiegania cyberatakom 

przeprow adzanym  z jego te rytorium  przeciwko stronom  wojującym. Zgodnie 

z art. 5 V Konwencji haskiej taki czyn należy uznać za sprzeczny z neu tra lno ­

ścią i powinien być przez państwo neutralne karany.

*  *  *

Konkludując, neutralność państw a w cyberprzestrzeni nie jest expressis 
verbis regulowana prawem haskim. Konwencje haskie, jak i ius in bello, o d ­

noszą się do przestrzeni fizycznej i klasycznych konfliktów zbrojnych. Mogą 

w stosunku do cyberprzestrzeni co najwyżej być stosowane odpow iednio15. 

Nie m ożna jednak mówić, że neutralność państw a w sieci nie istnieje. T ru d ­

ność sprowadza się do tego, że w cyberprzestrzeni nie m a granic państw o­

wych, tradycyjnie określających zakres zwierzchnictwa terytorialnego, a tym 
samym neutralności. Dlatego też za decydujący uznać należy skutek po rów ­

nywalny z użyciem siły zbrojnej, jej groźby lub „innego środka przym usu wy­

mierzonego przeciwko osobowości państw a”, chociażby w  postaci uszkodze­
nia infrastruktury cybernetycznej, katastrofy, paraliżu adm inistracji państw o­

wej. W  tym sensie zastosowanie mają artykuły 1 V i XIII Konwencji haskiej, 

stanowiące o istocie neutralności państwa. M im o to, w związku ze specyfiką

15 Por. M.N. Schmitt, Cyberspace and International Law: The Penumbral Mist of Uncertainty, 

Harvard Law Review Forum  2012-2013, Vol. 126, s. 176-180.
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cyberprzestrzeni, a w tym stosunków  międzynarodowych w niej zachodzących, 

tradycyjne prawo dotyczące neutralności państw a może wymagać szczególnej 

wykładni, uwzględniającej tą specyfikę, a w nawet modyfikacji16. Dlatego też 

należałoby zastanowić się nad traktatow ym  uregulowaniem działalności p o d ­

m iotów  prawa międzynarodowego w cyberprzestrzeni, a w tym neutralności 

państw  (byłaby to trzecia konwencja, po V i XIII Konwencji haskiej, n o rm u ­

jąca kwestię neutralności państwowej). Jednak do tego czasu lub do m om entu  

wykształcenia się odpow iednich norm  zwyczajowych w tym zakresie, należy 

bazować na pojęciu neutralności państw a zdefiniowanym podczas Kongresu 

wiedeńskiego, a następnie rozwiniętym w Konwencjach haskich.

,6 Por. W. tleintschel von Heinegg, Territorial Sovereignty and Neutrality in Cyberspace, In ­
ternational Law Studies 2013, Vol. 89, s. 144-145.


