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Wprowadzenie

Zapewnienie bezpieczenistwa informacji stanowi jedno z kluczowych wyzwan dla
przedsi¢biorstw w dobie gwaltownego rozwoju informatyzacji. Zarzadzajacy przed-
sigbiorstwami zobowigzani sa podejmowaé dziatania majace na celu ochrone ak-
tyw6w informacyjnych przedsigbiorstwa. Ich uwaga powinna skupiaé si¢ na efek-
tywnym wdrozeniu systemu bezpieczenistwa informacji, ktéry zapewni kompleksowa
ochrong zasobéw informacyjnych przedsi¢biorstwa.

Bezpieczenstwo informacji to juz nie tylko norma i wymog czasdw, ale obowiazek
kazdej organizacji bedacej w posiadaniu informacji. Swiadomos¢ roli i znaczenia in-
formacji w spoleczenistwie informacyjnym sprawia, ze kluczowa kwestia staje si¢ bu-
dowanie systemu jej bezpieczenstwa'.

Wspolczesne przedsigbiorstwa funkcjonuja w warunkach silnej turbulencji
otoczenia. Skutki tej turbulencji przejawiaja sie¢ w postaci mozliwych kryzyséw

' D. Fleszer, Wokdt problematyki bezpieczeristwa informacji, ,Rocznik Administracji i Prawa’

2018, t. 1, nr XVIIL, s. 188, https://doi.org/10.5604/01.3001.0012.5998.
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przedsi¢biorstw, zaréwno o charakterze ckonomicznym (m.in. w wyniku zawirowan
na rynkach finansowych czy recesji), jak i pozackonomicznym (wywolywanych przez
wojny, katastrofy naturalne, terroryzm, skutki globalnego ocieplenia, pandemie itd.).
Narastanie zjawisk o charakterze globalnym (pandemie, katastrofalne zjawiska na-
turalne, np. huragany, susze i trzgsienia ziemi) powoduje, ze podmioty gospodarcze
powinny wykazywac si¢ zdolno$ciami o charakterze rezylientnym — zapewniaé sobie
przetrwanie poprzez dostosowywanie si¢ (na ile to mozliwe) do wystgpujacych
zmian®. Rezyliencja musi odnosi¢ si¢ réwniez do pojawiajacych si¢ naruszen bezpie-
czenistwa informacji, masowych atakéw na przedsigbiorstwo, kradziezy danych i in-
nych cyberprzestepstw.

Kadra zarzadzajaca powinna zdawa¢ sobie sprawg z istotnej roli bezpieczenistwa
informacji w realizacji strategii przedsigbiorstwa. Osiaganie wyznaczonych celéw
biznesowych jest mozliwe nie tylko dzigki posiadaniu typowych skladnikéw bi-
lansowych, ale réwniez dzigki sktadnikowi aktywow, jakim jest wlasciwe zabezpie-
czona informacja. Informacja jest zasobem, ktéry trzeba chroni¢, majac na wzgle-
dzie wlasne interesy.

Celem artykulu jest przedstawienie roli i znaczenia systemu zarzadzania bezpie-
czefistwem informacji w budowaniu rezyliencji biznesowej wspdlczesnego przed-
sigbiorstwa. Opracowanie stanowi prébe wskazania najwazniejszych kwestii do-
tyczacych ochrony aktywéw informacyjnych, ktdre w istotny sposéb decyduja
o rezyliencji biznesowej przedsi¢biorstwa. Artykut sktada si¢ z trzech rozdzialéw.
W pierwszym scharakteryzowano pojecie i istote bezpieczeristwa informacji. Drugi
prezentuje systemowe zarzadzanie bezpieczenstwem informacji. W trzecim przed-
stawiono zagadnienia zwigzane z ksztaltowaniem rezyliencji biznesowej przedsie-
biorstwa w wyniku implementacji systemu zarzadzania bezpieczenstwa informacji.
Artykul powstal na podstawie literatury przedmiotu i wpisuje si¢ w obszar zaintere-
sowan praktyki gospodarczej oraz nauk o zarzadzaniu i jakosci.

Bezpieczenstwo informacg;ji

Problematyka bezpieczenstwa informacji jest aktualnie przedmiotem zaintereso-
wania wielu przedsigbiorstw. Ztozono$¢ srodowiska informacyjnego, jak réwniez za-
klécenia zwigzane z przeptywem informacji uzasadniajg potrzebg inwestycji w system
bezpieczenstwa informacji.

Przedstawiciel mi¢dzynarodowej organizacji DNV, zrzeszajacej eckspertéw
w dziedzinie zapewniania jakosci i zarzadzania ryzykiem, wskazuje, ze najnowsze
osiagniecia technologiczne staly si¢ niezbednym narzedziem dla wszystkich

> A. Chodyniski, Bezpieczeristwo biznesu. Aspekty zarzgdcze. Wprowadzenie, ,Bezpieczenstwo.

Teoria i Praktyka” 2023, nr 4, s. 7-10.
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organizacji. Zaréwno procesy wykorzystywane obecnie przez firmy, jak i infor-
macje, ktorymi si¢ postuguja, przeniosly si¢ z nosnika fizycznego na nosnik elek-
troniczny, innymi sfowy — z formatu papierowego na cyfrowy. Transformacja ta
oznacza latwiejsza dostgpnosé, wykorzystanie i obstuge tych informacji, ktére
mozna przegladaé lub przetwarzaé z dowolnego urzadzenia cyfrowego (telefonu ko-
morkowego, tabletu, laptopa itp.) za posrednictwem Internetu. W tym kontekscie
bezpieczenstwo informacji i ochrona danych stanowig aktualny problem nie tylko
dla mi¢dzynarodowych korporacj, ale takze dla MSP?,

Bezpieczenstwo informacji to ochrona informacji przed zagrozeniami w celu za-
pewnienia ciagloéci biznesu, minimalizowania ryzyka biznesowego i maksymali-
zacji zwrotu z inwestycji oraz mozliwosci biznesowych*.

Wiele regulacji definiuje bezpieczenistwo informacji jako ,ochrong informacji
i systemdw informatycznych przed nieautoryzowanym dostgpem, wykorzystaniem,
ujawnieniem, zakléceniem, modyfikacja lub zniszczeniem”. Innymi stowy: musimy
chroni¢ nasze dane i systemy przed osobami, ktére cheg ich naduzywad, celowo lub
nieumyslnie, a takze przed osobami nieuprawnionymi’.

Bezpieczenstwo informacji to element skfadowy calodciowego bezpieczenstwa
organizacji, czyli bezpieczenstwa fizycznego, osobowo-organizacyjnego, prawnego
i informatycznego. Pojecie to obejmuje zaréwno bezpieczenstwo informacji prze-
twarzanych w systemach teleinformatycznych, jak i bezpieczenistwo informacji wy-
stepujacych poza systemami, w postaci dokumentéw papierowych, mikrofilméw,
w postaci zapamigtanej i wymienianej przez cztowicka bezposrednio lub za pomoca
srodkéw facznosci®.

Przez bezpieczenistwo informacji rozumiemy ochrong przed szerokim spektrum
zagrozen w celu zapewnienia ciagloéci dziatania przedsigbiorstwa, minimalizacji ry-
zyka i maksymalizacji zwrotu z inwestycji oraz mozliwosci biznesowych. Innymi
stowy bezpieczenstwo informacji zapewnia odpowiedni poziom poufnosci, dostep-
nosci i integralno$ci danych’.

Bezpieczenstwo informacji obejmuje wszystkie dane gromadzone oraz prze-
twarzane w organizacji. Zatem obejmuje ono zardwno nowoczesne systemy

Bezpieczenstwo informacji w biznesie: od prostego do ztozonego, DNV, 14.06.2023, hteps://www.
dnv.pl/news/bezpieczenstwo-informacji-w-biznesie-od-prostego-do-zlozonego--244524 [do-
step: 30.11.2024].

Bezpieczerstwo informacji w biznesie, Polski Instytut Kontroli Wewnetrznej, 2022, hteps://
www.pikw.pl/bezpieczenstwo-informacji,art_257.html [dostep: 1.12.2024].

J. Andress, Podstawy bezpieczerstwa informacji. Praktyczne wprowadzenie, thum. G. Kowalezyk,
Helion, Gliwice 2022, 5. 18.

A. Januszko-Szakiel, Zarzgdzanie bezpieczertstwem informacji w sektorze MSP - diagnoza i re-
komendacje, [w:] Diagnostyka w zarzgqdzaniu informacjg: perspektywa informatologiczna, red.
R. Sapa, Bibliotcka Jagielloriska, Krakéw 2017, s. 394.

E. Pietras, Zagadnienia zarzqdzania bezpieczeristwem informacji w organizacji, ,Zarzadzanie
Przedsigbiorstwem” 2016, t. 19, nr 1, 5. 22-28.
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teleinformatyczne, jak i dane generowane w tradycyjny sposdb, np. odreczne notatki.
Bezpieczenstwo informacji powinno zagwarantowa¢, ze dane bedace w posiadaniu
organizacji nie zostana przetworzone w nieuprawniony sposob ani udost¢pnione nie-
uprawnionym do tego osobom lub podmiotom. Kazda informacja generowana w or-
ganizacji powinna podlega¢ ochronie. Oczywiscie poziom zastosowanych zabezpie-
czen zalezy od istoty i znaczenia danej informacji dla organizacji®.

W literaturze przedmiotu wielu autoréw wskazuje model trzech podstawowych
atrybutéw bezpieczenistwa informacji, powszechnie okreslany jako triada PID (Pouf-
nos¢, Integralnoéé i Dostgpnos¢) lub triada CIA (Confidentiality, Integrity and Ava-
ilability). To model znakomicie ulatwiajacy myslenie i dyskutowanie o koncepcjach
bezpieczenstwa. Bywa réwniez nazywany triada CAI (Confidentiality, Availability
and Integrity) lub — w formie negatywnej — triada DAD (Disclosure, Alternation and
Denial — ujawnienie, zmiana i odmowa)’.

Poza triada w opracowaniach wystepuja bardziej rozbudowane modele. W tabeli 1
zaprezentowano model oparty na siedmiu atrybutach bezpieczenistwa informacji.

Tabela 1. Atrybuty bezpieczenistwa informacji

Atrybut Deskrypcja

Poufnos¢ Zapewnienie, ze informacja nie jest udostepniana lub wyjawiana nieupo-
waznionym osobom, podmiotom lub procesom.

Integralnos¢ Whasciwos¢ polegajaca na zapewnieniu doktadnosci i kompletnosci.

Dostepnos¢ Whasciwos¢ bycia dostepnym i uzytecznym na zgdanie upowaznionego
podmiotu.

Autentyczno$¢  |Zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka jak deklarowana
(autentycznos¢ dotyczy uzytkownikdw, proceséw, systeméw i informacji).
Rozliczalnos¢ Zapewnienie, Ze dziatania podmiotu moga by¢ przypisane w sposéb jed-
noznaczny tylko temu podmiotowi.

Niezawodnos¢ Zapewnienie spojnosci oraz zamierzonych zachowan i skutkéw.
Niezaprzeczalnos¢|Brak mozliwosci wyparcia sie swego uczestnictwa w catosci lub w czesci wy-
miany danych przez jeden z podmiotéw uczestniczacych w tej wymianie.

Zrédto: opracowanie na podstawie J. Werner, E. Szczepaniuk, Bezpieczeristwo informacyjne organizacji, »Ze-
szyty Naukowe AON” 2016, nr 4 (105) s. 169; Dzwonkowski P., Wymagi norm ISO seria 27000, https://
mf-arch2.mf.gov.pl/c/document_library/get_file?uuid=e3607969-79d0-46¢5-8¢82-85¢27331d5a3&gro-
upld=764034 [dostep: 1.12.2024].

W aspekcie bezpieczenstwa informacji wskazaé nalezy dwa zasadnicze pro-

blemy: wiclopostaciowo$¢ informacji oraz cykl zycia informacji'. Zarzadzajacy
8 C. Szydlowski, Bezpieczeristwo informacji w logistyce, ,Acta Scientifica Academiae Ostroviensis.
Sectio A, Nauki Humanistyczne, Spoteczne i Techniczne” 2015, nr 5 (1), s. 21-40.

?  J. Andress, op. cit., s. 20-21.

10 M. Paigga, Zarzqdzanie ryzykiem bezpieczen’stwa informmji w Swietle wymagan’ normm‘ywnyc/ﬂ,
»Systemy Wspomagania w Inzynierii Produkeji” 2017, t. 6, nr 9: Zapewnienie prawidtowosci

])rzebiegu i bezpieczen’sthz proceséw pmdukc_yjnyc/o, s.58



Rola systemu zarzqdzania bezpieczeristwem informacgji... 81

przedsi¢biorstwem powinni uwzglednia¢ obie kwestie w ramach procesu zarzadzania
bezpieczenstwem informacji.

Informacja wystepuje w formie papierowej, ustnej i elektronicznej. W zwiazku
z tym przedsigbiorstwo w zaleznosci od przybranej formy zasobu informacyjnego
powinno w optymalny sposéb zarzadzaé jego bezpieczenstwem. Niewlasciwe zabez-
pieczona informacja moze by¢ Zrédlem niepowetowanych strat. Realizacja straty fi-
nansowej w aspekeie bezpieczenstwa informacji to czgsto powtarzajace si¢ negatywne
zdarzenie gospodarcze. W wyniku spadku zaufania ze strony interesariuszy przedsie-
biorstwo odnotowuje w dtuzszym okresie zmniejszona sprzedaz towaréw badz ustug.

Réwnie istotnym czynnikiem wplywajacym na bezpieczenstwo informacji jest
cykl zycia informacji. Informacja powstaje, nastgpnie mozna ja przekazaé, przetwo-
rzy¢ (zmodyfikowad), kopiowaé. Informacje mozna wykorzystaé, przechowywaé,
gromadzi¢. Mozna ja réwniez utraci¢ albo zniszczyé. Kwestig dyskusyjng pozostaje
mozliwo$¢ uszkodzenia informacji. No$nik przechowujacy informacj¢ moze zostaé
zniszczony, przez co informacja zawarta na tym no$niku ulega zniszczeniu''. Mozna
zauwazy¢, ze wystgpuje tu wiele newralgicznych momentéw, podczas ktérych moze
wystapi¢ naruszenie bezpieczeristwa informacji. Wobec tego w kazdym przedsigbior-
stwie istnieje uzasadniona potrzeba wdrozenia systemu zarzadzania bezpieczenistwem
informacji, ktéry zapewni przedsi¢biorstwu rezyliencje.

Wymagania prawne dotyczace bezpieczeristwa informacyjnego sa kolejna kwestia,
ktéra nalezy uwzglednié. Okreslenie bezpieczenistwa informacji w przedsiebiorstwie
bedzie zalezato w szczegdlnosci od ram prawnych, na podstawie kedrych i w ramach
ktérych funkcjonuje dany podmiot gospodarczy. Przedsi¢biorstwa nie zdaja sobie za-
zwyczaj sprawy z mnogosci aktéw normatywnych w tej dziedzinie. W zwiazku z ist-
nieniem szerokiego wachlarza aktéw normatywnych w zakresie bezpieczenstwa infor-
macji mozna dokonac ich podziatu w nastepujacy sposéb':

o normy stownikowe (dostarczajace podstawowe definicje dotyczace systeméw za-
rzagdzania bezpieczeristwem informacii),
e normy zawierajace wymagania (wskazujace zalecenia dla prowadzacych audyt

i certyfikacje systeméw),

e normy zawierajace wytyczne (przedstawiajace praktyczne zasady zarzadzania ry-
zykiem i bezpieczestwem informacji),

e normy zawicerajace wytyczne dla specyficznych, okreslonych sektoréw (okreslajace
rozwigzania branzowe),

e normy zawierajace specyficzne zabezpieczenia (prezentujace narzedzia i techniki
profilakeyki bezpieczenstwa).

11

J. Euczak, M. Tyburski, Systemowe zarzqdzanie bezpieczeristwem informacji ISO/IEC 27001,
Wydawnictwo Uniwersytetu Ekonomicznego w Poznaniu, Poznan 2010, s. 11.
K. Bobkowski, Zarzgdzanie bezpieczeristwem informacji w ujecin wybranych aktdw normatyw-
nych w zakresie Systemu Zarzqdzania Bezpieczerstwem Informacji, ,Zarzadzanie i Finanse”
2018, t. 16, nr 3, cz. 2, 5. 20-23.
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Systemowe zarzadzanie bezpieczerstwem informacji

Bezpieczenstwo informacji jest realizowane poprzez wdrazanie odpowiedniego sys-
temu zabezpieczeni, w tym polityki, proceséw, procedur, struktury organizacyjnej,
funkcji oprogramowania i sprzgtu. Zabezpieczenia te musza zosta¢ ustanowione,
wdrozone, monitorowane, sprawdzone i udoskonalone (w razie potrzeby), w celu za-
pewnienia, Ze wymagania bezpieczenstwa i realizacji celéw biznesowych organizacji
sa spetnione. Uzyskanie i utrzymanie wlaciwego poziomu bezpieczenistwa kazdej
dziatalno$ci wymaga szeregu przedsiewzie¢ znacznie wykraczajacych poza potocznie
uswiadamiane potrzeby w tym zakresie. Niezaleznie od formy informacji oraz spo-
sob6w, za pomoca ktdrych jest ona przetwarzana, przesytana lub przechowywana, po-
winna by¢ zawsze odpowiednio zabezpieczona®.

W ostatnich latach obserwujemy znaczacy wzrost zainteresowania przedsie-
biorstw wdrozeniem systemu zarzadzania bezpieczenistwem informacji. Gléwne przy-
czyny tej popularnoéci mozna podzieli¢ na trzy grupy, ktére sa zwigzane'*:

e ze wzrostem znaczenia informacji w gospodarcc,
ez poglebianiem wspétpracy pomiedzy przedsigbiorstwami,
e zrosngcym poziomem trudnoéci zarzadzania informacjami.

Najistotniejsze wydaja si¢ zagrozenia informacyjne, ktérych wystgpowanie sta-
nowi bardzo duze wyzwanie dla przedsi¢biorstw. Dzigki systemowemu podejsciu do
zarzadzania bezpieczenstwem informacji, opartemu na efektywnie przeprowadzonej
ocenie ryzyka, mozna w przedsif;biorstwie zapewnic' skuteczne mitygowanie za-
grozen. Przykladami najczesciej wystepujacych zagrozen informacji sa'>:

e brak informagji,

e chaos informacyjny,

e cyberterroryzm,

e dzialalno$¢ grup $wiadomie manipulujacych przekazem,
e przestgpstwa komputerowe,

¢ walka informacyjna,

e szpiegostwo,

e nickontrolowany rozwdj nowych technologii,
e nieprawidfowe ujawnienie informacj,

e asymetria w wymianie informacji,

e naruszenie przez wladz¢ praw obywatelskich.

Bezpieczeristwo infbrmacji w biznesie, PIKW, op. cit.

S. Wawak, Podejscie procesowe we wdrazanin systemdw zarzqdzania bezpieczenstwem informa-
¢ji, »Prace Naukowe Uniwersytetu Ekonomicznego we Wroclawiu” 2009, nr 52: Podejscie pro-
cesowe w organizacjach,s. 127.

D. Rydz, M. Krakowiak, T. Bajor, Zapewnienie bezpietze;istwa informa[ji w przedsigbiorstwacb,
»Prace Naukowe Akademii im. Jana Dlugosza w Czgstochowie. Technika, Informatyka, Inzy-
nieria Bezpieczenstwa” 2013, t. 1, s. 285.
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Ostatnia edycja raportu Allianz Risk Barometer 2024, ktéra opiera si¢ na wyni-
kach ankiety przeprowadzonej wéréd 3069 respondentdéw z 92 krajéw, obejmujacej
brokeréw ubezpieczeniowych, konsultantéw ds. ryzyka i innych ekspertéw, wskazuje
10 najwazniejszych zagrozen, z ktérymi przedsicbiorstwa beda musialy si¢ zmierzy¢.
Cyberincydenty okazaly si¢ najwigkszym globalnym ryzykiem, z wyrazna przewaga
nad pozostalymi (36% odpowiedzi, 5 punktéw procentowych przewagi nad drugim
w kolejnosci ryzykiem przerw w dziatalnosci (Business Interruption, BI))'C.

Zarzadzanie bezpieczenistwem informacji jest procesem bardzo ztozonym, gdyz
w zaleznosci od profilu dzialalnosci organizacji informacje beda zréznicowane
pod wzgledem istotnosci, wartosci i przydatnoéci. Wpisanie koniecznosci zapew-
nienia bezpieczenstwa informacyjnego do strategii organizacji odgrywa istotng role
w pomyslnej realizacji jego celéw. Zapewnienie bezpieczeistwa informacji staje
si¢ warunkiem koniecznym, wpisujacym si¢ w zakresy obowiazkéw kadry zarza-
dzajacej. Wyzwania stojace przed najwyzszym kierownictwem zwigzane z wdroze-
niem odpowiedniego modelu bezpieczenstwa informacji w celu utrzymania fadu
organizacyjnego staja si¢ niejednokrotnie zadaniem przerastajgcym organizacje.
W zwigzku z powyzszym konieczne jest wdrozenie sprawdzonych standardéw za-
réwno w aspekeie technicznym, jak i organizacyjnym'. Organizacja, ktéra chce na-
lezycie zabezpieczy¢ swoje informacje, powinna zastosowal podejécie systemowe,
w ramach ktérego bedzie kompleksowo zarzadza¢ posiadanymi aktywami infor-
macyjnymi, infrastruktura przeznaczong do ich przetwarzania oraz ryzykiem doty-
czacym bezpieczenstwa informacji.

Jednym z rozwigzan jest standard System Zarzadzania Bezpieczenistwem Infor-
madji (SZBI, ang. Information Security Management System, ISMS), zgodny z ISO/
IEC 27001 o mi¢dzynarodowym zasi¢gu. System ten okresla wymagania, zasady ini-
cjowania, wdrazania, utrzymania i poprawy zarzadzania bezpieczenstwem informacji
w organizacji oraz zawiera cele i praktyki stosowanych zabezpieczen w nastepujacych
obszarach zarzadzania bezpieczeristwem informacji'®:

o polityka bezpieczenistwa informacji,

e organizacja bezpieczenistwa informacji,
o bezpieczenistwo zasobdw ludzkich,

e zarzadzanie aktywami,

o kontrola dost¢pu,

o kryptografia,

o bezpieczenstwo fizyczne i srodowiskowe,

Allianz Risk Barometer 2024, Allianz, https://commercial.allianz.com/news-and-insights/re-
ports/allianz-risk-barometer.html#download [dostep: 30.11.2024].

17 K. Bobkowski, op. cit., s. 17-30.

Welrozenie ISO 27001 — System Zarzqdzania Bezpieczenstwem Informacji zgodny z wymaga-
niami 1SO 27001, Malon Group, https://www.iso.org.pl/uslugi-zarzadzania/wdrazanie-syste-
mow/systemy-bezpieczenstwa-informacji/iso-27001 [dostep: 1.12.2024].
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bezpieczenstwo komunikacji,

pozyskiwanie, rozwdj i utrzymanie systemow,

relacje z dostawcami,

zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacgji,

aspekty bezpieczeristwa informacji w zarzadzaniu ciagtoscia dzialania,

zgodnos$¢.

Organizacja, aby wprowadzi¢ skuteczny system bezpieczeristwa informaciji,

powinna'’:

19

wdrozy¢ system aktualizacji obowiazujacych w organizacji regulacji wewnetrz-
nych w zakresie dotyczacym zmieniajacego si¢ otoczenia oraz pojawiajacych sie
zagrozen dla bezpieczenstwa informacji przetwarzanych w przedsigbiorstwie,
monitorowaé stan posiadanego sprzgtu oraz oprogramowania wykorzystywa-
nego do przetwarzania informacji w przedsi¢biorstwie,

prowadzi¢ okresowy przeglad oraz analiz¢ potencjalnych zagrozen (ryzyk) w za-
kresie bezpieczeristwa informacji oraz systemdw teleinformatycznych w przed-
sigbiorstwie,

dazy¢ do doskonalenia umiejetnosci oraz kompetencji pracownikéw zaangazo-
wanych w proces przetwarzania informacji, w celu zapewnienia posiadania przez
nich aktualnych uprawnien umozliwiajacych im skuteczna realizacje zadan w za-
kresie zapewnienia bezpieczenistwa informacji,

przeprowadzaé okresowe szkolenia pracownikéw przetwarzajacych dane, ze
szczegdlnym uwzglednieniem problematyki zagrozenia bezpieczenstwa infor-
macji oraz skutkéw naruszenia zasad bezpieczenistwa informacji, w celu mini-
malizacji potencjalnych zagrozen dla bezpieczenstwa danych, wprowadzad sys-
temy ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostgpem, uszkodzeniami lub zakléceniami,

wdrozy¢ skuteczne systemy dostepu do informacji przetwarzanych w firmie,
wdrozy¢ procedury prowadzace do ustalenia przyczyn oraz oséb odpowiedzial-
nych za wystapienie przypadkéw naruszenia bezpieczenstwa informacji,
wdrozy¢ skuteczne $rodki uniemozliwiajace nicautoryzowany dostep do sys-
teméw operacyjnych, ustug sieciowych oraz aplikacji wykorzystywanych
w firmie,

wdrozy¢ procedury oraz mechanizmy zapewniajace bezpieczng pracg przy mo-
bilnym przetwarzaniu informacji przez pracownikdw oraz przy pracy zdalnej,
wdrozy¢ procedury oraz mechanizmy zabezpieczajace informacje przed nie-
uprawnionym ujawnieniem, modyfikacjami, usunig¢ciem lub zniszczeniem,
zawrze¢ w umowach serwisowych z ustugodawcami zapisy gwarantujace organi-
zacji odpowiedni poziom bezpieczenistwa informacji,

C. Szydlowski, op. ciz.
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e wdrozy¢ procedury oraz mechanizmy zapewniajace bezzwloczne zglaszanie in-
cydentéw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
sposob, umozliwiajacy szybkie podjecie dziatan korygujacych,

e wdrozy¢ obowiazek okresowego przeprowadzania audytu bezpieczenstwa infor-
macji oraz systeméw teleinformatycznych wykorzystywanych przez przedsie-
biorstwo,

e wdrozy¢ procedury oraz mechanizmy minimalizacji ryzyka kradziezy informacji
i urzadzen teleinformatycznych, w tym urzadzeri mobilnych,

e wdrozy¢ procedury oraz mechanizmy zapewniajace firmie odpowiedni poziom
bezpieczenistwa w systemach teleinformatycznych.

ISMS ma zapewni¢ odpowiedni poziom rezyliencji przedsi¢biorstwa na zakls-
cenia i zagrozenia zwigzane z bezpieczenstwem informacji, ktére moglyby wywrzeé
negatywny wplyw na ciaglo$¢ dziatania przedsigbiorstwa oraz na realizacj¢ przyjetych
celéw biznesowych. Na rysunku 1 zilustrowano korzysci z wdrozenia systemu zarza-
dzania bezpieczenstwem informacji w przedsigbiorstwie.

Rysunek 1. Korzysci z implementacji ISMS

e a ®

‘/\‘

Zrédlo: opracowanie na podstawie The Key Benefits of ISO/IEC 27001 Certification Explained, Sprintzeal,
27.06.2024, https://www.sprintzeal.com/blog/benefits-of-iso-27001-certification  [dostep:  5.12.2024];
Strengthening information security: How ISO 27001 enables compliance and cyber resilience, BDO Canada,
10.09.2024, https://www.bdo.ca/insights/strengthening-information-security-how-iso-27001-enables-
compliance-and-cyber-resilience [dostep: 5.12.2024].
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Bardzo waznym elementem systemu zarzadzania bezpieczenstwem informacji
w przedsi¢biorstwie jest kultura bezpieczenstwa. Praktyka utrzymania bezpieczen-
stwa na odpowiednim poziomie wymaga stosowania wlasciwych rozwiazan tech-
nicznych chronigcych przed zagrozeniami po stronie klienta/uzytkownika oraz
realizowania programu Security Awareness ($wiadomo$¢ bezpieczenstwa) w celu per-
manentnego budowania kultury bezpieczenstwa wérdéd wszystkich uzytkownikéw
sieci wewnetrznej. W realiach organizacji s3 to pewne wzorce zachowan, przeko-
nania, postawy i sposoby dziatania, ktére sktadaja si¢ na kulture tejze organizacji. Kul-
tura bezpieczenstwa informacji powinna stanowi¢ wazng cze$¢ kultury organizaciji.
Docelowo powinna by¢ dobrze zorganizowana, spéjna i skuteczna — tak aby mogta
wspieral w dzialaniu osoby, ktére uznaja, ze bezpieczenstwo jest jednym ze strategicz-
nych atrybutéw funkcjonowania organizacji*.

Ocena poziomu kultury bezpieczenistwa informacyjnego zaréwno jednostki, jak
i zbiorowosci stanowi punkt wyjécia do tworzenia polityki bezpieczenistwa informa-
cyjnego organizacji. Stad w ramach ewaluacji procesu bezpieczeristwa informacyjnego
jednym z elementéw poddawanych ocenie jest kultura informacyjna pracownikéw,
stanowigca element kultury organizacyjnej audytowanej instytucji*'. Rozwijanie kul-
tury bezpieczenstwa informacji sprzyja budowaniu rezyliencji przedsigbiorstwa.

Rezyliencja biznesowa przedsiebiorstwa jako rezultat wdrozenia
systemu zarzadzania bezpieczenstwem informacji

Budowanie rezyliencji biznesowej jest niezmiernie wazne dla wspdtczesnych przedsie-
biorstw. Zarzadzajacy przedsi¢biorstwami powinni zdawa¢ sobie sprawe, ze aby reali-
zowac cele biznesowe w §wiecie VUCA, wymaga si¢ od nich kompetencji w zakresie
osiagania rezyliencji biznesowej. W takiej rzeczywistosci — zmiennej, niepewnej, zto-
zonej i niejednoznacznej — menedzerowie i projektanci napotykaja nowe bariery
i trudnosci pojawiajace si¢ w procesach rozwiazywania probleméw organizacyjnych,
w tym probleméw bezpieczenstwa, gdyz nicktdre z nich nie daja si¢ rozwigzaé nawet
przy uzyciu najbardziej wyrafinowanych narzedzi analitycznych®.

Kiedy méwimy o rezyliencji w naukach spolecznych, uwzgledniamy badanie od-
pornosci w systemach $rodowiskowych, gospodarczych i politycznych. Rezyliencja to

20 W. Jozefowicz, Ksztaltowanie kultury bezpieczenstwa informacji, ,Wiedza Obronna” 2016,

nr 1-2,s. 144-145.
2t H. Batorowska, Obszary kultury bezpieczenstwa informacyjnego i jej badanie, ,Kultura Bezpie-
czefistwa” 2018, nr 10, s. 13-33, https://czasopisma.uph.edu.pl/kulturabezpieczenstwa/ar-
ticle/view/1826 [dostep: 4.12.2024].

J. Ziarko, Uwarunkowania zarzqdzﬂniﬂ problemami bezpieczen’stwa w Swiecie VUCA,
»Bezpieczeristwo. Teoria i Prakeyka” 2024, nr 1, s. 23, https://doi.org/10.48269/2451-
-0718-btip-2024-1-001.

22
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zdolno$¢ do adaptagji istniejacych zasobéw i umiejetnosci do nowych sytuacji i wa-
runkéw dzialania®. Na poziomie organizacyjnym odpornos¢ jest rozumiana jako
zdolnos¢ przedsigbiorstwa do przetrwania w obliczu istotnych zmian w otoczeniu
biznesowym i gospodarczym i/lub zdolnos¢ przeciwstawienia si¢ zaktdceniom i ka-
tastroficznym wydarzeniom?*. Rezyliencja organizacji to mierzalna kombinacja cech,
zdolnoéci lub mozliwosci, ktéra pozwala organizacji przeciwstawi¢ si¢ znanym i nie-
znanym zakléceniom — i przetrwaé®. Rezyliencja organizacji to zdolno$¢ do absorpciji
i adaptacji w zmieniajacym si¢ srodowisku. To kategoria wiclowymiarowa, na ktéra
wplywa wiele czynnikéw strategicznych i operacyjnych.

Rezyliencja operacyjna jest wynikiem dziatari fagodzacych podejmowanych przez
system zarzadzania ryzykiem przedsi¢biorstwa. Chociaz rezyliencja operacyjna tra-
dycyjnie jest zarzadzana za poérednictwem ram ryzyka operacyjnego, wicle ryzyk
ksztattujacych jej poziom ma charakter finansowy. Skutki finansowe maja tendencje
do bycia naglymi i wysoce dotkliwymi. Nalezy je zmierzy¢, aby lepiej zrozumie¢ ich
istote oraz aby dziatania fagodzace byly skuteczne™.

Cyberrezyliencja to koncepcja faczaca ciaglos¢ biznesowa, bezpieczenstwo sys-
temow informatycznych i rezyliencje organizacji. Koncepcja ta opisuje zdolnos¢ do
ciaglego dostarczania zamierzonych rezultatéw pomimo doswiadczania trudnych
zdarzen cybernetycznych, takich jak cyberataki. Zmierzony poziom bieglosci w za-
kresie bezpieczenstwa informacji i odpornosci wplywa na to, jak dobrze organizacja
moze kontynuowa¢ dzialalno$¢ biznesowa z niewielkim lub zadnym przestojem™.

Z kolei rezyliencja biznesowa to zdolnos¢ organizacji do szybkiego przystosowania
si¢ do nicoczekiwanych sytuacji zakléceri — i zapobiegania zatrzymaniu wszelkich
biezacych przeptywéw pracy, przy jednoczesnym utrzymaniu ciaglosci dziatalnosci
operadji i zabezpieczania ludzi, zasobéw, majatku i kapitalu wlasnego®. Rezyliencja
biznesowa to stan, w keérym wiasciciele firm (lub firmy) maja zdolno$¢ lepszego za-
rzadzania potencjalnymi kryzysami, ktére moga wystapi¢, i stawienia czola przysztym

»  S.C. Smith, Toward a Scientific Definition of Cyber Resilience, DEVCOM Army Research Lab-
oratory, ARL-TR-9716, 2023.

M. Morisse, C. Prigge, Design of a business resilience model for Industry 4.0 manufacturers, Twen-
ty-third Americas Conference on Information Systems, Boston 2017, s. 1-10.

S.Vargas, H.A. Rivera, Business resilience: a dynamic capability to overcome extreme adversity, ,Re-
vista Espacios” 2019, t. 40, nr 6, https://revistaespacios.com/al9v40n06/a19v40n06p05.pdf
[dostep: 5.12.2024].

R.D. Chanon ez al., Operational Resilience in the UK Financial Sector, Institute and Faculty
of Actuaries, 12.08.2024, s. 15, https://vle.actuaries.org.uk/pluginfile.php/152254/mod_
resource/content/2/RM%200perational%20Resilience%20in%20the%20UK%20Finan-
cial%20Sector%20TFG%20Paper%2012082024.pdf [dostep: 15.12.2024].

What is cyber resilience?, IBM, 20.01.2022, https://www.ibm.com/topics/cyber-resilience
[dostep: 29.11.2024].

B. Zohuri, M. Moghaddam, F. Mossavar-Rahmani, Business resilience system integrated artificial
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27

28

intelligence system, ,International Journal of Theoretical & Computational Physics” 2022, t. 3,
s. 1-7.
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wyzwaniom®. Rezyliencja biznesowa oznacza, ze przedsi¢biorstwo wykazuje zdolnos¢
do odnowienia krytycznych funkgji, zasobéw. Ponadto obejmuje wszystkie aspekty
organizacji, takie jak zasoby ludzkie, procesy biznesowe, infrastruktura®. Rezyliencja
biznesowa przedsi¢biorstwa ma charakter wielowymiarowy i nie mozna jej osiagna¢,
zajmujac si¢ tylko jednym, wybranym aspektem dziatalnosci. Dzigki rezyliencji bizne-
sowej przedsi¢biorstwo ma znacznie wigksza kontrole nad rezyliencja operacyjna, re-
zyliencja I'T i cyberrezyliencja. Te rodzaje rezyliencji dotycza gtéwnie nieprzewidzia-
nych, zakl6cajacych zdarzen, ktére maja miejsce w horyzoncie krétkoterminowym
lub natychmiastowym firmy®'. Na rysunku 2 przedstawiono aspekty wiclowymiaro-
wosci rezyliencji biznesowej.

Rysunck 2. Wielowymiarowos¢ rezyliencji biznesowej

Zrédlo: opracowanie na podstawie Business Resilience A-to-Zerto Glossary of Terms, Zerto, https:/ /www.zerto.
com/resources/a-to-zerto/business-resilience [dostep: 5.12.2024].

#  A.D. Prawestri, W.D. Silviani, Y. Astuti, The role of financial knowledge and behaviour to sustain
future business resilience, ,Annual International Conference on Islamic Economics and Business
(AICIEB)”2022,t.2, nr 1, 5. 212-223.
M. Soliwoda, Odpornosé z perspektywy ekonomii i finanséw. Wybrane problemy, Instytut Ekono-
miki Rolnictwa i Gospodarki Zywnosciowej — Paristwowy Instytut Badawczy, Warszawa 2020,
s. 39.
Business Resilience A-to-Zerto Glossary of Terms, Zerto, https://www.zerto.com/resources/a-to-
zerto/business-resilience [dostep: 5.12.2024].
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Rezyliencja biznesowa to system odporno$ciowy zbudowany na kombinacji wy-
miaru strategicznego, finansowego, operacyjnego, informatycznego i ludzkiego.
Przedsigbiorstwo, uzyskujac przewage konkurencyjng w zakresie bezpieczenistwa in-
formacji, wzmacnia swoja reputacje. Osiagni¢cie przez przedsigbiorstwo dojrzatosci
pod wzgledem rezyliencji biznesowej zapewnia ochrong przed absorbowaniem zda-
rzen zakl6cajacych. Dzigki temu kadra zarzadzajaca skupiona jest na realizacji celéw
biznesowych oraz rozwoju przedsi¢cbiorstwa.

Przedstawiciele Boston Consulting Group (BCG), migdzynarodowej amerykan-
skiej firmy bedacej liderem w zakresie doradztwa strategicznego, przypominaja, ze
kazda organizacja musi polega¢ na danych, analizach i technologiach cyfrowych. Pod-
kredlaja, ze automatyzacja i technologie cyfrowe beda stanowi¢ coraz bardziej kry-
tyczny element rezyliencji biznesowej. Ponadto zwracaja uwaga na fake, ze inwestycje
w rozwiazania cyfrowe zapewnia przedsi¢biorstwu odporno$é, przyspiesza szybkie
wychodzenie z kryzyséw oraz umozliwia tworzenie zréwnowazonej przewagi kon-
kurencyjnej. BCG przeprowadzito w 2019 r. badanie wéréd przedsiebiorstw, ktérego
wynik pokazuje, ze dzigki transformacji cyfrowej przedsi¢biorstwa budujg dtugoter-
minowg rezyliencj¢ poprzez®:

o zwickszenie szybkosci wprowadzenia produktéw/ustug na rynck (od 40% do

50%),

o zwigkszenie wydajnosci pracownikéw (od 20% do 30%),
o zwickszenie stabilnosci systeméw informatycznych (do 60%),
o zwigkszenie wyniku operacyjnego (od 12% do 20%).

Zatem wdrozenie systemu bezpieczeristwa informacji jest wlasciwym rozwigza-
niem w kierunku budowania odpornosci biznesowej przedsigbiorstwa. Z punktu wi-
dzenia przedsi¢biorstwa inwestycja w nowoczesne rozwigzania cyfrowe jest jak naj-
bardziej uzasadniona biznesowo.

Podsumowanie

Obecny stopien informatyzacji i perspektywa jego rozwoju przyczynia si¢ do zwigk-
szenia ilo$ci przetwarzanych informacji przez przedsigbiorstwa, a tym samym do
wickszego wolumenu potencjalnych negatywnych oddziatywar na dostgpnos¢ i inte-
gralnos¢ informacji. Istnicje zatem potrzeba pilnego zapewnienia bezpieczenistwa in-
formacji, w szczegélnosci stosowania odpowiedniego do ryzyka poziomu ochrony ak-
tywéw informacyjnych.

Przedsigbiorstwo poprzez wdrozenie systemu zarzadzania bezpieczeristwem in-
formacji staje si¢ dysponentem instrumentu, ktéry eliminuje lub redukuje ryzyko

2 K. Close et al., The Dz'gimlPatb to Business Resilience, Boston Consulting Group, 6.07.2020,
hteps://www.bcg.com/publications/2020/digital-path-to-business-resilience [dostep:
5.12.2024).
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wystapienia zdarzen zwiazanych z bezpieczenistwem informacji. Mozna zauwazy¢, ze
implementacja systemowych narzedzi i mechanizméw w odniesieniu do regulacji wy-
nikajacych z przepiséw prawa w zakresie bezpieczenstwa informacji gwarantuje odpo-
wiedni poziom rezyliencji biznesowej. Przedsi¢biorstwo uzyskuje odporno$¢ na zakts-
cenia w przypadku materializacji zagrozen. Odwolujac si¢ do literatury przedmiotu,
nalezy stwierdzi¢, ze tematyka rezyliencji biznesowej i systemowego zarzadzania bez-
pieczeristwem informacji jest niezmiernie wazna dla dzisiejszego $wiata biznesu.
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Rola systemu zarzqdzania bezpieczeristwem informacji w budowaniu rezyliencji
biznesowej przedsiebiorstwa
Streszczenie

W artykule poruszono zagadnienie roli i znaczenia systemu zarzadzania bezpieczen-
stwem informacji w budowaniu rezyliencji biznesowej wspétczesnego przedsiebiorstwa.
Zwrocono uwage na fakt, ze zapewnienie bezpieczenstwa informacji to zadanie kazdej
organizacji bedacej w posiadaniu aktywéw informacyjnych. Turbulentne otoczenie
przedsiebiorstwa tylko dynamizuje trudnosci zarzadzania informacjami. Kadra zarza-
dzajaca majaca swiadomos¢ wystepujacych zagrozen i chcaca chroni¢ przedsigbiorstwo
przed negatywnymi konsekwencjami finansowymi powinna ksztattowac rezyliencje biz-
nesowa. Ponadto pokazano, ze bardzo waznym elementem systemu zarzadzania bezpie-
czenstwem informacji w przedsiebiorstwie jest kultura bezpieczenstwa. Do prezentacji
omawianych zagadnien wykorzystano metode analizy literatury, a takze raportéw i opra-
cowan organizacji doradztwa gospodarczego w przedmiotowym obszarze.

Stowa kluczowe: bezpieczenstwo informacji, system zarzadzania bezpieczeristwem infor-
macji, rezyliencja, rezyliencja biznesowa

The role of the information security management system in building business
resilience of the enterprise
Abstract

The article discusses issues regarding the role and importance of the information security
management system in building the business resilience of a modern enterprise. Atten-
tion was drawn to the fact that ensuring information security is the task of every organiza-
tion in possession of information assets. The turbulent environment of the company only
increases the difficulties of information management. The top management staff, being
aware of the existing threats, should develop business resilience in order to protect the
company against negative financial consequences. Moreover, it was shown that security
culture is a very important element of the information security management system in
an enterprise. To present the discussed issues, the method of literature analysis was used,
as well as reports and studies of economic consulting organizations in the subject area.

Keywords: information security, information security management system, resilience,
business resilience



