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Czynniki sprawnosci projektéw wdrozen
informatycznych systemow zarzadzania -
bezpieczenstwo projektow

Wprowadzenie

Realizacja projektéw wdrozen systeméw informatycznych wspomagajacych zarza-
dzanie obarczona jest duzym ryzykiem niepowodzenia, a co za tym idzie — moze
mie¢ wplyw na bezpieczenstwo funkcjonowania firmy'. Znajomo$¢ czynnikéw, keére
w sposdb istotny wplywaja na sprawnos¢ realizacji tego typu przedsigwzied, jest zatem
bardzo wazna. Celem artykutu jest wskazanie czynnikéw, ktdre maja istotny wplyw
na sprawnos¢ realizacji projektéw wdrozen systeméw informatycznych wspomagaja-
cych zarzadzanie. Autor wymienia w artykule nastepujace czynniki: wiedz¢ meryto-
ryczna i jako$¢ przeprowadzenia analizy przedwdrozeniowej, jakos¢ szkolen i umiejet-
no$¢ postugiwania si¢ technologia informacyjna wsréd pracownikéw firmy, w ktérej
realizowany jest projekt, zdolno$¢ oferowania gotowych modeli referencyjnych
funkcjonowania systemu, jakos¢ testéw oprogramowania i system motywacyjny ze-
spoléw wdrozeniowych po stronie klienta. W artykule przedstawiono wyniki oceny
istotnosci poszczegdlnych czynnikéw przeprowadzonej na jednej z uczelni w Polsce,
w ktérej wdrozono informatyczny system zarzadzania. Analizy dokonano w oparciu
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ticle/230427 /why-it-projects-still-fail. heml [dostep: 20.05.2024]; D. Pimchangthong, V. Bo-
onjing, Effects of risk management practices on IT project success, ,Management and Production
Engineering Review” 2017, t. 8, nr 1, 5. 30.
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o wyniki ankiety przeprowadzonej wsréd kierownikéw jednostek organizacyjnych
(7 jednostek organizacyjnych), kedrzy brali aktywny udzial w projekcie. Ocenie pod-
dano nastepujace czynniki oznaczone w dalszej cze¢sci artykutu odpowiednio: X1- re-
ferencyjnos¢ oferowanego rozwigzania informatycznego, X2 — wiedza merytoryczna
firmy wdrozeniowej w zakresie funkcjonowania uczelni, X3 — jako$¢ testéw oprogra-
mowania, X4 — odpowiedni system motywacyjny pracownikéw bioracych udziat we
wdrozeniu, X5 - jako$¢ szkolen, X6 — jako$¢ analizy przedwdrozeniowej, X7 — umie-
jetno$¢ postugiwania si¢ technologia informacyjna wéréd pracownikéw uczelni. Ocen
dokonywano w przedziale 5-3, gdzie 5 oznaczalo bardzo istotny wplyw na sprawno$¢
projektu informatycznego, 4 — istotny, a 3 — malo istotny.

Wiedza merytoryczna i jako$¢ przeprowadzenia analizy
przedwdrozeniowej

Analiza przedwdrozeniowa jest mapa drogowa docelowego ksztattu systemu infor-
matycznego. W trakcie analizy dokonuje si¢ rozpoznania proceséw biznesowych
bedacych przedmiotem implementacji systemu, okresla si¢ potrzeby informacyjne
firmy (organizacji) i zakres zmian w funkcjonowaniu systemu, tak aby dopasowaé
go do potrzeb firmy. Efektem analizy powinna by¢ koncepcja docelowego ksztattu
funkcjonowania systemu informatycznego u klienta. Od jakosci przeprowadzonej
analizy przedwdrozeniowej zalezy sprawno$¢ dalszych prac zwiazanych z wdroze-
niem systemu. Niska jakos¢ analizy przedwdrozeniowej moze skutkowa¢ wydtuze-
niem czasu realizacji projektu, wzrostem kosztéw oraz brakiem osiggnigcia zatozo-
nych celéw projektu. W trakcie analizy konsultanci firmy wdrozeniowej spotykaja
si¢ z pracownikami merytorycznymi firmy, w ktérej realizowany jest projekt. To
tutaj nast¢puje przekazanie informacji na temat funkcjonowania proceséw bizne-
sowych w firmie, formulowanie probleméw i skladanie propozycji ich rozwigzania
przy wykorzystaniu systemu informatycznego. Jako$¢ wymiany informacji jest klu-
czowa z punktu widzenia sprawnosci wykonywanych prac w przedmiotowym ob-
szarze. Duza rol¢ odgrywaja tutaj dzialy analityczne firm wdrozeniowych odpowie-
dzialne za pozyskanie wiedzy dotyczacej funkcjonowania proceséw biznesowych
firmy, zrozumienie jej potrzeb informacyjnych i przedstawienie satysfakcjonu-
jacych klienta rozwiazan. Dbalo§¢ firm wdrozeniowych o budowanie silnych ze-
spoléw analitycznych ukierunkowanych na poszczegélne obszary dziedzinowe be-
dace przedmiotem wdrozenia systemu, cechujacych si¢ doswiadczeniem i wiedza
merytoryczng, ma bardzo istotny wplyw na sprawnos¢ realizowanych prac. Duzg
rol¢ odgrywa organizacja pracy zespoldéw analitycznych po stronie firmy wdroze-
niowej, tak aby stanowily odpowiednie wsparcie w trakcie trwania catego procesu
wdrozenia systemu, zaréwno dla programistéw, jak i pracownikéw firmy, w keorej
realizowany jest projekt. Jedna z barier, ktéra moze utrudnia¢ budowanie silnych
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zespotdéw stanowiacych odpowiednie wsparcie analityczne przy tego typu projek-
tach, jest fluktuacja kadr. W branzy IT fluktuacja kadr jest bardzo wysoka®. Dzia-
tania firm wdrozeniowych zmierzajace do ustabilizowania sytuacji kadrowej moga
niewatpliwie przyczynié si¢ do budowy jakosci w przedmiotowym zakresie.

Jakos¢ szkolen i umiejetnosé postugiwania sie technologia
informacyjng wsrdd pracownikdw firmy, w ktérej realizowany
jest projekt

Szkolenia pracownikéw firmy z obstugi systemu informatycznego sa jednym z ele-
mentdw wieniczacych projekt wdrozenia systemu informatycznego wspomagajacego
zarzadzanie. Jako$¢ przeprowadzenia szkolen decyduje o tym, czy pracownicy przy
wykorzystaniu systemu beda w stanie sprawnie realizowa¢ procesy biznesowe bedace
przedmiotem jego implementacji. Brak tych umiejetnosci niesie ryzyko przerwania
ciagloéci tych proceséw i zagrozenie bezpieczenistwa funkcjonowania firmy. Najcze-
$ciej o jakosci przeprowadzonych szkoleri mozna si¢ przekonaé przy starcie produk-
cyjnym systemu informatycznego — na podstawie oceny zasadnosci zglaszanych uwag
do jego funkcjonowania. Problemy przy starcie produkcyjnym systemu moga wy-
nika¢ nie tylko z niedopasowania systemu do realizowanych w firmie proceséw czy
z generowanych bledéw, ale réwniez z braku umiejetnosci obstugi systemu przez jej
pracownikéw. Dbalos¢ o jakos¢ przeprowadzanych szkolen jest kluczowa z punktu
widzenia sprawnosci startu produkcyjnego systemu oraz dbaloéci o bezpieczenstwo
realizowania proceséw w firmie. Kluczowe przy organizacji szkolen jest odpowiednie
przygotowanie platformy szkoleniowej. Platforma szkoleniowa powinna umoz-
liwi¢ odzwierciedlenie rzeczywistych procesédw w firmie bedacych przedmiotem
implementacji systemu informatycznego. Przygotowanie takiej platformy wymaga
wstepnego zasilania rzeczywistymi danymi firmy, uzupetnienia stownikéw czy zde-
finiowania rél i uprawnien do systemu. Podejscie procesowe wymaga réwniez weze-
$niejszego przygotowania odpowiednich scenariuszy przebiegu proceséw. Od jakosci
przygotowania tych scenariuszy i ich implementacji zalezy odpowiednie przygoto-
wanie pracownikéw do pracy w systemie informatycznym. Realizacja szkolent w ukta-
dzie procesowym umozliwia réwniez wychwycenie ewentualnych bledéw w funkcjo-
nowania systemu, ktdre nie zostaty z jakichs powodéw wychwycone na wezesniejszych
etapach projekeu.

Ocena umiejetnosci postugiwania si¢ technologia informacyjng przez pracow-
nikéw firmy jest kluczowa z punktu widzenia zakontraktowania czasu realizacji
szkolen, a co za tym idzie — i kosztdw zwigzanych z realizacja projektu. Bledna ocena

2
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tych umiejetno$ci moze mie¢ wplyw na sprawnos¢ szkolenia i jego efektywnosé.
Ocena tych umiejgtnosci jest réwniez kluczowa z punktu widzenia tworzenia planu
szkolenia przez firm¢ wdrozeniowa, ktéra powinna uwzgledni¢ umiejetnosci szkolo-
nych pracownikéw. Brak rzetelnej oceny w przedmiotowym zakresie powoduje ry-
zyka zwigzane z niezrealizowaniem planu szkolenia, nieprzepracowaniem elementéw
krytycznych i istotnych z punktu widzenia implementowanego procesu biznesowego
w systemie. Umiejetno$¢ postugiwania si¢ technologia informacyjng przez pracow-
nikéw firmy, w ktorej realizowany jest projekt wdrozenia systemu informatycznego
wspomagajacego zarzadzanie, wplywa na sprawno$¢ jego realizacji. Mozna o tym
moéwié nie tylko w aspekeie czasu potrzebnego do wyszkolenia pracownika z ob-
slugi systemu Wykorzystujalcego nowoczesne rozwigzania tcchnologiczne, ale rowniez
w aspekcie dokonania rzetelnej oceny systemu i wypracowania wspdlnych stanowisk
w zakresie sposobu jego funkcjonowania. Znajomos$¢ i do$wiadczenie pracownikéw
firmy w wykorzystywaniu zaawansowanych technologii informacyjnych sa réwniez
kluczowe z punktu widzenia szacowania ryzyk implementowanych rozwigzan i budo-
wania strategii informatyzacji przedsi¢biorstwa.

Wyzwania rynkowe, przed jakimi stoja wspdlczesne firmy, wymagaja podejmo-
wania dzialan polegajacych na ciagtym podnoszeniu kwalifikacji pracownikéw i zdo-
bywaniu przez nich nowych kompetencji, w tym kompetencji informatycznych.
Obecnie trudno méwi¢ o nowoczesnym zarzadzaniu, realizowaniu wspélczesnych
proceséw biznesowych i ich rozumieniu w oderwaniu od nowoczesnych techno-
logii informacyjnych. Kompetencje dziedzinowe pracownikéw powinny i$¢ w parze
z kompetencjami informatycznymi’.

Zdolno$¢ oferowania gotowych modeli referencyjnych
funkcjonowania systemu

Wybér systemu informatycznego jest procesem zlozonym, w ktérym dokonuje si¢
oceny nie tylko oferowanego rozwiazania, ale réwniez oceny dostawcy oprogramo-
wania pod katem zdolnosci do jego sprawnego wdrozenia oraz jakosci $wiadczonych
przez dostawce ustug posprzedaznych. Zwrot z inwestycji w systemy informatyczne
moze nastapi¢ wtedy, gdy procesy biznesowe bedace przedmiotem ich implemen-
tacji beda dziala¢ sprawniej i efektywniej niz wezeéniej. Eatwiej rozmawia si¢ z do-
stawcami rozwigzan informatycznych, kedrzy nie tylko znajg problemy firm w kontek-
$cie sprawnego funkcjonowania proceséw biznesowych, ale réwniez potrafia sktadaé
propozycje ich rozwiazania przy wykorzystaniu oferowanych systeméw. Brak takich
propozycji ze strony firm oferujacych oprogramowanie moze istotnie wplynaé na

> V. Damasiotis ¢t al., IT competences for professional accountants: A review, ,Procedia — Social

and Behavioral Sciences” 2015, t. 175, s. 543.
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obnizenie sprawnosci realizacji projektu informatycznego. Kluczowe znaczenie ma
doswiadczenie firmy wdrozeniowej, ktéra jest w stanie wykazad si¢ gotowymi i spraw-
dzonymi rozwigzaniami. Szukanie rozwigzan — czgsto niesprawdzonych — dopiero
w trakcie trwania projektu wydtuza projekt i zwicksza ryzyko jego niepowodzenia.
Przez model referencyjny nalezy tutaj rozumie¢ nie tylko odwzorowanie catego pro-
cesu biznesowego dopasowanego do specyfiki branzowej firmy, ale réwniez gotowe
rozwigzania dotyczace realizacji specyficznych procedur w ramach implementowa-
nych proceséw biznesowych. Implementacja rozwigzan referencyjnych jest dobrym
kierunkiem dziatan, cho¢ niepozbawionym ryzyk, w szczeg6lnosci kiedy nowe roz-
wigzanie zmienia cal logik¢ funkcjonowania procesu biznesowego w firmie. Wraz
z nowym narz¢dziem informatycznym implementujemy nowy proces biznesowy.
Dzialania takie wymagaja otwartosci firmy na zmiany oraz rzetelnej ewaluacji pro-
ponowanych rozwigzan. Korzystanie z takiego modelu implementacji systemu moze
jednak przynie$¢ wymierne korzysci w postaci skrécenia czasu wdrozenia systemu,
obnizenia kosztéw implementacyjnych i szybkiego zwrotu z inwestycji®.

Jakos¢ testéw oprogramowania i system motywacyjny zespotéw
wdrozeniowych po stronie klienta

Projekt informatyczny to specyficzny rodzaj projektu. Wymaga $cistej wspdtpracy
konsultantéw firmy wdrozeniowej oraz pracownikéw firmy, w ktérej wdrazane jest
oprogramowanie. Brak tej wsp6ipracy, nienalezyte wykonywanie obowiazkéw wy-
nikajacych z podziatu zdan w realizowanym projekcie moze przetozy¢ si¢ na jego
stabg jako$¢. Jednym z elementéw projektu informatycznego szczegélnie wymaga-
jacym takiej wspotpracy jest realizacja testéw systemu informatycznego. W testach
uczestniczg osoby z firmy wdrozeniowej i czlonkowie zespotéw wdrozeniowych po
stronie firmy, w ktdrej projekt jest realizowany. Odpowiedzialno$¢ w tym zakresie
zaréwno pracownikéw firmy wdrozeniowej, jak i pracownikéw firmy, w ktérej re-
alizowane jest wdrozenie, ma kluczowe znaczenie z punku widzenia bezproblemo-
wego startu produkcyjnego systemu i zachowania ciagglosci realizacji proceséw biz-
nesowych bedacych przedmiotem implementacji systemu. Brak nalezytej kontroli
systemu informatycznego nad jakoscia realizowanego procesu biznesowego moze
przelozy¢ si¢ na straty wizerunkowe firmy, a w niektérych przypadkach — jesli
brak odpowiedniej kontroli wyrzadzi szkody klientowi — naraza firme¢ na dotkliwe
straty finansowe. Presja rynkowa bardzo czesto wymusza na firmach wdrozenio-
wych szybka dystrybucje¢ oprogramowania. Presja ta niesie za sobg ryzyko nieza-
chowania nalezytej starannosci przy testowaniu oprogramowania, ktére nie do

*  Szerzej zob. P. Komsta, Uwarunkowania realizacji wdrozes systemdw informatycznych a bezpie-

czertstwo projektu, ,Bezpieczenstwo. Teoria i Prakeyka” 2023, nr 4, s. 88—89.
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korica moze spetnia¢ wymagania jakosciowe w zakresie bezpieczenstwa, funkcjo-
nalnosci systemu czy nalezytego odwzorowania proceséw bedacych przedmiotem
implementacji systemu. Luki czy niedociagnigcia wykrywane sg dopiero po jakim$
czasie, a koszty generowanych btedéw ponoszone sg przez klienta, ktéry z takiego
oprogramowania korzysta. Istnieje wicle rodzajéw i technik testowania, ktére sta-
nowig istotny element rozwoju i dystrybucji oprogramowania’. Brak odpowiednio
rozbudowanych dzialéw testowych po stronie firmy wdrozeniowej badz zbyt duze
ich obcigzenie moze powodowaé, ze wykonywane testy sa realizowane pobieznie,
a caly ci¢zar testowania jest przerzucany na klienta. Przy projektach wdrozen sys-
tem6w informatycznych wspomagajacych zarzadzanie istotne jest, aby ustali¢ za-
kres odpowiedzialnosci za poszczegélne obszary testowania. O ile czlonkowie
zespotéw wdrozeniowych po stronie firmy, w ktérej jest realizowany projeke, po-
winni skupi¢ si¢ na testowaniu oprogramowania od strony procesowej, tj. oceny,
czy system informatyczny nalezycie wspiera proces z punktu widzenia ciaglosci jego
realizacji i jest gotowy do wdrozenia, to firma wdrozeniowa powinna zadba¢, aby
system, ktdry przekazuje klientowi do testéw, byt gotowy z punktu widzenia kom-
pletnosci procesu, zakresu danych, funkeji kontrolnych i wszystkich innych ele-
mentdw, ktdre byly przedmiotem analizy przedwdrozeniowej. Firma wdrozeniowa
odpowiedzialna jest réwniez za odpowiednie przygotowanie platformy testowej,
ktéra powinna umozliwiaé odwzorowanie proceséw biznesowych bedacych przed-
miotem implementacji i uwzgledniaé role poszczegdlnych ich uczestnikéw. Niena-
lezyte przygotowanie platformy testowej przez firm¢ wdrozeniowa uniemozliwia
zespolom wdrozeniowym po stronie klienta rzetelne przeprowadzenie testéw.

Nie mozna méwi¢ o jako$ci wdrozenia systemu informatycznego bez uwzgled-
nienia odpowiedniego systemu motywacyjnego pracownikéw bioracych udziat
w realizacji projektu po stronie klienta. Jest to aspekt czgsto pomijany, a istotny
z punktu widzenia sprawnosci wdrozen systeméw informatycznych wspomagaja-
cych zarzadzanie, gdzie zaangazowanie pracownikéw w projeke jest bardzo duze.
Mozna tutaj zaproponowa¢ rézne narzedzia motywacyjne: od dodatku do wynagro-
dzenia na czas realizacji projektu po premie na zakonczenie projektu, mozna réw-
niez zastosowaé narzedzia niematerialne®. Wazne jest niewatpliwe docenienie przez
zarzady firm, w kedrych realizowane sg projekty wdrozen, wysitkéw oséb uczestni-
czacych w projektach, ktérych jako$¢ pracy jest jednym z wazniejszych czynnikéw
wplywajacych na sprawno$¢ projekeu.

Szerzej zob. S. Rani, D. Gupta, 4 comparative study of different software testing techniques: A re-
view, ,,Journal of Advances in Shell Programming” 2018, t. 5, nr 1, 5. 3-7; L. Hooda, R.S. Chhil-
lar, Software Test Process, Testing Types and Techniques, ,International Journal of Computer Ap-
plications” 2015, t. 111, nr 13,s. 11-12.

M Sroka, Wipdtczesne metody motywowania do pracy w zespole projektowym, ,,Journal of Mo-
dern Management Process” 2017, t. 2, nr 2, 5. 39.
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Analiza istotnosci czynnikdéw majacych wptyw
na sprawnosc realizacji projektéw wdrozen
systemdw informatycznych wspomagajacych zarzadzanie

Analize istotno$ci czynnikéw majacych wplyw na sprawnos¢ realizacji projektow
wdrozen systeméw informatycznych wspomagajacych zarzadzanie przeprowa-
dzono na podstawie wynikéw ankiety, o ktérej mowa we wstepie artykutu. Analiza
wykazala, ze czynniki: X5 — jakos¢ szkoleni oraz X6 — jakos¢ analizy przedwdroze-
niowej zostaly ocenione jako bardzo istotne z punktu widzenia sprawnosci realizacji
projektéw, a pozostate czynniki, tj. X1-X4 oraz X7, uznano za istotne.

Na rysunku 1 przedstawiono wyniki oceny istotnosci poszczegdlnych

o
czynnikéw.

Rysunek 1. Ocena istotnosci czynnikéw majacych wplyw na sprawno$é¢ realizacji
projektéw wdrozen systeméw informatycznych wspomagajacych zarzadzanie
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Zrédto: opracowanie whasne.

Rysunck 2 przedstawia rozklad wartosci maksymalnych i minimalnych poszcze-
gblnych ocen.
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Rysunek 2. Ocena istotnosci czynnikéw majacych wplyw na sprawno$¢ realizacji
projektéw wdrozen systeméw informatycznych wspomagajacych zarzadzanie
(warto$ci maksymalne i minimalne)

[ Max

Min

Zrédlo: opracowanie whasne.

Z powyzszej analizy wynika, ze najwicksze rozbieznosci w skali ocen pomiedzy
warto$cig maksymalna i minimalng wykazano przy ocenie czynnika X7 — umiejet-
no$¢ postugiwania si¢ technologia informacyjna wsréd pracownikéw uczelni. Mi-
nimalna ocena wynosila 3, a maksymalna — 5. Przy pozostatych czynnikach roz-
bieznosci nie byly znaczne: dla czynnikéw X2-X6 warto$¢ minimalna wynosita 4,
a warto$¢ maksymalna — 5. Przy ocenie czynnika X1 wartosci minimalna i mak-
symalna wynosity odpowiednio 3 i 4. Powyzsza analiza wykazala, ze w przypadku
czynnikéw X1-X6 nie ma duzych rozbieznosci co do oceny ich wplywu na spraw-
no$¢ realizacji projektow.

Podsumowanie

Swiadomos¢ czynnikéw, ktére mogg mieé istotny wplyw na sprawnoéé realizacji
projektéw wdrozenn systeméw informatycznych wspomagajacych zarzadzanie
jest $wiadectwem dojrzalosci i dbatosci kadry menadzerskiej o jako$¢ realizowa-
nych przez firme przedsiewzie¢ informatycznych i ich bezpieczenistwo. Brak ta-
kiej $wiadomosci oraz brak umiejetnosci wykorzystania wiedzy w powyzszym za-
kresie moze przyczyni¢ si¢ do obnizenia nie tylko bezpieczenstwa realizowanych
projektéw informatycznych, ale réwniez bezpieczenstwa funkcjonowania firmy po
wdrozeniu systemu. Konsekwencja nieudanych projektéw jest brak adekwatnych
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mechanizméw kontrolnych w firmie i korzystanie z nierzetelnych danych dostar-
czanych przez system, co moze przelozy¢ si¢ na podejmowanie niewlasciwych de-
cyzji oraz zaktécenia w zachowaniu ciaglosci proceséw biznesowych.
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Czynniki sprawnosci projektow wdrozeri informatycznych systemoéw
zarzqdzania — bezpieczeristwo projektéw
Streszczenie

W artykule przedstawiono czynniki majace wptyw na sprawnos¢ realizacji projektow
wdrozen systemoéw informatycznych wspomagajacych zarzadzanie, tj.: wiedze mery-
toryczng i jako$¢ przeprowadzenia analizy przedwdrozeniowej, jakos¢ szkolen i umie-
jetno$¢ postugiwania sie technologia informacyjng wséréd pracownikéw firmy, w ktérej
realizowany jest projekt, zdolnos¢ oferowania gotowych modeli referencyjnych funk-
cjonowania systemu, jako$¢ testéw oprogramowania i system motywacyjny zespotéw
wdrozeniowych po stronie klienta. Autor dokonat analizy istotnosci poszczegdlnych
czynnikéw na podstawie badan przeprowadzonych wsréd uczestnikdw projektu wdro-
Zenia systemu informatycznego wspomagajacego zarzadzanie zrealizowanego na jednej
z uczelni w Polsce.

Stowa kluczowe: czynniki sprawnosci projektu informatycznego, bezpieczenstwo pro-
jektéw informatycznych, system informatyczny wspomagajacy zarzadzanie, wdrazanie
systemoéw informatycznych
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216 Piotr Komsta

Performance factors of IT management system implementation projects:
project security
Abstract

The article presents the factors affecting the performance of IT projects supporting man-
agement i.e.: substantive knowledge and quality of pre-implementation analysis, quality
of training and ability to use information technology among employees of the company
where the project is implemented, ability to offer ready-made reference models of the
system’s operation, quality of software tests and motivation system of implementation
teams on the client’s side. The author analyzed the significance of individual factors based
on research conducted among participants of a project to implement an IT system sup-
porting management carried out at one of the universities in Poland.

Key words: IT project efficiency factors, security of IT projects, IT system supporting man-
agement, implementation of IT systems



