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HDIECZEI\STV\Oteoria i praktyka

Piotr Kosmaty
E-podstuch.
Zarys problematykil

W otaczajgcym nas Swiecie brak jest dziedziny zycia spotecznego, gospodarczego czy
panstwowego, w ktérej nie funkcjonowatyby komputery. Z rGwnym powodzeniem kom-
puteryzacja wkroczyta w sfere przestepczosci oraz terroryzmu.

Sie¢ komputerowa stata sie miejscem do popetniania cyberprzestepstw, ale row-
niez bardzo popularnym medium do wymiany informacji pomiedzy przestepcami. Dla
organdéw Scigania, a zwtaszcza organdéw wymiaru sprawiedliwos$ci, sie¢ stanowi po-
tencjalne zrédto uzyskiwania cyberdowodéw, a nawet skuteczne narzedzie do prze-
ciwdziatania popeknianiu przestepstw.

Celem ponizszych rozwazan bedzie proba zakreslenia problemu przechwyty-
wania transmisji teleinformatycznych jako Zrédta uzyskiwania Srodkow dowodo-
wych. Postaram sie réwniez przyblizy¢ regulacje prawne dotyczace podstuchu kom-
puterowego.

Pojecie podstuchu komputerowego nie zostato zdefiniowane w obowigzujacych
przepisach. Zatem zadanie to zostato pozostawione doktrynie. Zdaniem K. Dudki,
podstuch komputerowy to kontrola informacji komputerowych2 Pomimo generalnej
stusznosci takiego pogladu nalezy go uscislié. Podstuchem komputerowym bedzie
zatem dziatalno$¢ organdw panstwowych, takich jak Policja lub Prokuratura, polega-
jaca na przechwytywaniu wszystkich danych, ktére moga by¢ wysytane lub odbierane
za pomocg komputera.

W teorii istnieje mozliwo$¢ przechwytywania catosci transmisji teleinformatycz-
nych prowadzonych pomiedzy réznymi komputerami. Celowo zostato uzyte stowo w te-
orii, gdyz jak zostanie wykazane w dalszej cze$ci artykutu, moga by¢ przesytane przez
sie€ takie dane, ktorych w praktyce organy Scigania nie beda zdolne przechwyci¢.

1 Pierwotna wersja artykutu pt. Podstuch komputerowy - zarys problematyki ukazata si¢ w kwartalniku ,Prokurator"
2008, nr 4.

2 K. Dudka, Podstuch komputerowy w polskim procesie karnym - wybrane zagadnienia praktyczne, ,Prokuratura i Prawo"
1999, nr 1, s. 70.
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Swiat wirtualny, o ktérym méwimy, funkcjonuje dzieki infrastrukturze czyli sieci.
W Polsce najwiekszymi wtascicielami sieci internetowych sq: Telekomunikacja Polska
SA, Polskie Koleje Panstwowe oraz Polskie Sieci Energetyczne. Oprdcz nich funkcjonujq
mniejsze firmy posiadajqgce sied, takie jak: GHnet, ASTER czy VERANET. Sieé nastepnie
wykorzystywana jest przez firmy swiadczqce ustugi internetowe, takie jak: ONET.PL,
WIRTUALNA POLSKA czy INTERIA.

Korzystanie z sieci nie jest anonimowe, bowiem kazde urzqdzenie podpiete do
Internetu posiada unikalny w danej chwili adres, zwany numerem IP (Internet Pro-
tocol).

Gdy uzytkownik komputera chce dokonaé tqcza z internetem, musi skorzystaé
z ustug firm bedqgcych dostarczycielami potgczen internetowych (ISP - Internet Service
Provider). W Polsce takimi providerami sq np. TP SA, GHnet czy ERA GSM.

Na tym etapie pojawia sie pierwsza mozliwosé przejecia danych przesytanych
przez sieé. Internet podobny w swej istocie do pajeczyny przesyta dane do kolejnych
elementdéw sieci. Na styku poszczegdlnych elementdw sieci znajdujq sie tzw. routery,
ktorych zadaniem jest przesytanie informacji do innego elementu, tak aby finalnie tro-
fita do adresata. Router dziata na tej samej zasadzie co centrala telefoniczna, ktdrej
zadaniem jest wtasciwe przekierowanie rozmowy. Dostep do routera otwiera dla or-
gandw Scigania mozliwoéé¢ przechwytywania danych wysytanych z konkretnego P
(komputera).

Kolejna mozliwos¢ przejecia wystanych danych komputerowych pojawia sie na
etapie dziatania firm $wiadczqeych ustugi internetowe. Wystana informacja prze-
chodzi przez serwer ustugodawcy, aby nastepnie trafi¢ do adresata. Dostep do da-
nych znajdujqcych sie na serwerze, np. portalu ONET.PL czy podmiotéw swiadczqgeych
ustugi w zakresie Skype, Gadu-Gadu, umozliwia zatem przejecie i zaznajomienie sie
z interesujgcymi organy $cigania transmisjami teleinformatycznymi.

Jak wynika z powyzszego, organy $cigania lub wymiaru sprawiedliwosci w zakresie
podstuchu komputerowego muszq wspdtdziataé z wiascicielami infrastruktury inter-
netowej (router) bqdz z firmami swiadczqcymi ustugi w sieci.

Mozliwa jest jeszcze jedna, wielce skuteczna metoda ,przechwytywania” i utrwao-
lania dla celéw dowodowych wszelkich danych wysytanych bgdZ otrzymywanych
z konkretnego komputera. Dzieki tej metodzie mozliwe jest skontrolowanie danych
komputerowych, zanim zostang wystane do sieci. Ma to kolosalne znaczenie w kon-
tekscie faktu, ze przestepcy lub terrorysci mogq szyfrowa¢ informacje przed ich wysta-
niem. Organy Scigania majg mozliwo$¢ zaznajomienia sie z informacjq przed jej zo-
szyfrowaniem. Metoda ta polega na wprowadzeniu do komputera osoby, ktérej dane
chce sie kontrolowaé, ukrytego programu pozwalajgcego na nieograniczong kontrole
jej dziatalnosci.

Oczywiscie, program ten wprowadza sie podstepnie bez wiedzy uzytkownika kom-
putera. Mozna go zainstalowaé poprzez: a) fizyczny dostep do urzqdzenia b) poprzez
wykorzystanie luk w oprogramowaniu c) za pomocq przestanego pocztq elektroniczng
SPAMU. Jak tatwo zauwazy¢, taki podstuch oparty jest na zasadzie programu zwa-
nego ,koniem trojanskim”. W praktyce ,konie trojanskie” wykorzystywane sq przez
hackeréw, aby wlamaé sie do komputera innej osoby. Metoda ta, jakkolwiek bardzo
skuteczna, bo dajqgca petng kontrole nad komputerem okreélonej osoby, moze rodzié



E-podsluch. Zarys problematyki

pytania o jej legalnoéé. Organ scigania, chcqe prowadzi¢ taki podstuch, musi wczes-
niej dokonaé ,wtamania” do czyjego$ komputera.

Jak juz wspomniano na wstepie, mozna przejmowac wszelkie dane, ktére sq wysy-
tane lub odbierane za posrednictwem komputera. Najczesciej podstuch komputerowy
prowadzony jest w stosunku do: poczty elektronicznej (e-mail), komunikatoréw inter-
netowych (np. Gadu-Gadu, Tlen), telefonii komputerowej (Skype), przesytania gtosu
z obrazem, transmisji gtosowej przez Internet (voice over IP). Dotyczy to ponadto zbie-
rania informacji, z jakiego IP odwiedzano konkretne strony internetowe lub przechwy-
tywania transmisji plikéw. Majgc na uwadze blyskawiczny rozwdj technologii kompu-
terowej, nalezy liczy¢ sie ze wzrostem nowych form transmisji teleinformatycznych,
w stosunku do ktérych bedzie prowadzony podstuch komputerowy.

Sytuacja skomplikuje sie, gdy z podstuchiwanego komputera bedq wysytane in-
formacje zaszyfrowane. Rozrézniamy dwa rodzaje szyfrowania transmisji teleinfor-
matycznych: symetryczne i asymetryczne. Przy pierwszych zaréwno nadawca, jak
i odbiorca przekazu informacji muszq znaé klucz do ich rozszyfrowania. Przy drugich
klucz do odszyfrowania zna tylko odbiorca informacji, stqd ta grupa szyfrow zwana
jest ,szyfrowaniem z kluczem publicznym”. Jezeli organ $cigania w trakcie prowadzo-
nego podstuchu napotka kryptogram (zaszyfrowang wiadomo$¢), powinien podjqé
prébe jego odszyfrowania. W tym celu musi wykorzystaé algorytm i klucz. W przy-
padku szyfréw symetrycznych odszyfrowanie nastepuje na podstawie cech transmisji.
Jest bowiem wiele mechanizméw szyfrowania uzywanych na co dzief (ustandaryzo-
wanych). Przy szyfrach asymetrycznych do ustalenia klucza niezbedne bedzie prze-
prowadzenie dziatah operacyjnych, jak np. wtamanie do komputera czy podstuch lub
podglqd pomieszczen.

Na koniec tej czesci rozwazan chciatbym wskazaé, iz istnieje mozliwosé ukrycia
prawdziwego znaczenia przekazu teleinformatycznego. Okresla sie to pojeciem ste-
ganografia®, czyli przesytanie informacji tak, aby osoby postronne, np. organy $ci-
gania, nie podejrzewaly jej istnienia. Jest to bardzo niebezpieczna ,bron” w rekach
wysoko wyspecjalizowanych grup przestepczych, a nawet terrorystéw. W przypadku
prowadzenia podstuchu komputerowego organ écigania, przejmujqc okreslong infor-
macje, nie ma w ogdle Swiadomosci, ze jest ona zaszyfrowana. W przypadku krypto-
grafii organ wie, ze przejgt informacije zaszyfrowanq i musi podjgé prébe ustalenia jej
znaczenia. Obrazowo mozna by to wyttumaczyé w nastepujgcy sposdb: osoba , X’ za
pomocq poczty elektronicznej przesyta osobie ,Y” widok morza z wyspq. Wytgcznie
te dwie osoby wiedzq, co w tym przekazie oznacza ,morze”, a co ,wyspa”. Pamietaé
nalezy, ze jest to przyktad bardzo uproszczony, gdyz swiat wirtualny jest dalece od-
mienny od $wiata realnego. Jak widaé, przy steganografii przestepcy potrafig ukryé
fakt przestania okreslonych informacji. W praktyce spowoduje to, ze policja lub inne
stuzby specjalne nie bedq zdolne do prowadzenia skutecznego podstuchu komputero-
wego. Stqd zatem mozna wnosié, ze tylko w teorii istnieje mozliwosé przejecia wszyst-
kich transmisji teleinformatycznych.

Obecnie wyddje sig, ze jedynq dostepng formq walki ze zjawiskiem steganografii
sq dziatania operacyjne zainteresowanych organéw. Jedynie w ich toku bedzie mozna
ustalié¢, czy doszto do przestania informacji i jaka jest jej tresé.

® Wikipedia, http://pl.wikipedia.org (dostep: 25.10.2008).
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Katarzyna Dudka w 1999 r. stwierdzita: ,dowody uzyskane w toku podstuchu kom-
puterowego bedq mialy znaczenie przede wszystkim w fazie in rem postepowania
przygotowawczego, gdy zadaniem procesu karnego jest ustalenie faktu popetnienia
przestepstwa i wyjasnienie jego okolicznosci, natomiast przydatnosé podstuchu kom-
puterowego w fazie in personam odgrywaé bedzie role ograniczonq”®. Wraz z po-
stepem technicznym poglqd taki jakkolwiek stuszny traci na znaczeniu. Obecnie coraz
wiecej komputeréw wyposazonych jest w mikrofony lub minikamery. Daje to organom
$cigania mozliwoé¢ takiego prowadzenia podstuchu komputerowego, aby poza prze-
chwytywaniem danych mozna byto ustalié, kto w danej chwili je wysyta lub odbiera. In-
dywidualizacja osoby, ktéra przesyta wiadomosé, staje sie coraz bardziej realna, gdyz
mozna jq obserwowadé.

Na gruncie polskiego ustawodawstwa podstuch komputerowy moze by¢ prowa-
dzony zaréwno w procesie karnym, jak i poza nim w ramach czynnosci operacyjno-
rozpoznawczych prowadzonych przez uprawnione organy. Przechwytywanie danych
komputerowych w procesie odbywa sie na podstawie rozdziatu 26 kpk zatytutowao-
nego ,Kontrola i utrwalanie rozméw”. Jakkolwiek w art. 237 § 1 kpk mowa jest o kon-
troli i utrwalaniu treéci rozméw telefonicznych, to mocq art. 241 kpk rozdziat ten ma
zastosowanie réwniez do podstuchu komputerowego. Zgodnie z tym ostatnim prze-
pisem, regulacje dotyczqce kontroli i utrwalania rozméw telefonicznych stosuje sie
odpowiednio do kontroli z uzyciem $rodkéw technicznych tresci innych rozméw lub
przekazéw informacji, w tym korespondencji przesytanej pocztq elektroniczng. Zdao-
niem T. Grzegorczyka, zakres kontroli i utrwalania, o jakich mowa w art. 237 kpk
obejmuje:

a) tresci rozmdw innych niz telefoniczne, a wiec wszelkie rozmowy, bez wzgledu na to
jak i gdzie sq prowadzone (w domu, w parku, na ulicy, w biurze itd.),

b) tresci przekazéw informacji innych niz telefoniczne, a wéréd nich takze korespon-
dencje przesytang pocztq elektroniczng®.

W pierwszym przypadku chodzi o rozmowe miedzy dwiema lub wiecej osobami,
prowadzong bez przekaznika technicznego. W drugim o przekazy informacji z wyko-
rzystaniem urzqdzen technicznych (innych niz telefon).

Problem w tym aspekcie budzit kontrowersje do noweli z 10 stycznia 2003 r., mocq
ktorej zmieniono tres¢ omawianego przepisu. W swoim poprzednim brzmieniu sta-
nowit, iz regulacje z rozdziatu 26 stosuje sie odpowiednio do kontroli oraz do utrwao-
lania z uzyciem $rodkéw technicznych treéci przekazéw informacji innych niz roz-
mowy telefoniczne. Z uwagi na problemy interpretacyjne tego zapisu Sqd Najwyzszy
w uchwale z 21 marca 2000 r.? Przyjqt, iz: ,przekazywanie informacji innych niz roz-
mowy telefoniczne oznacza niemajgce charakteru rozmowy telefonicznej: przesytanie
informacji za posrednictwem sieci telekomunikacyjnej, przez przewody, systemy ra-
diowe, optyczne lub jakiekolwiek inne urzqdzenia wykorzystujgce energie elektro-
magnetyczng”. Uzasadnieniem takiego stanowiska miato byé respektowanie kon-
stytucyjnego prawa do ochrony tajemnicy komunikowania sie. Stqd ta zawezajqca
interpretacja cytowanego przepisu. Art. 247 kpk w obecnym ksztalcie wyeliminowat

4 Ibidem, s. 71.

° T. Grzegorczyk, Kodeks Postepowania Karnego wraz z komentarzem do Ustawy o swiadku koronnym, Krakéw 2003,
s. 620.

& 1. KZP 60/99, OSNKW 3-4/2000, poz. 26.
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wszelkie watpliwosci co do zakresu jego stosowania, tym samym stracito na znaczeniu
omawiane stanowisko Sqdu Najwyzszego. Zatem nalezy w petni zgodzi¢ sie ze stano-
wiskiem T. Grzegorczyka, zgodnie z ktérym w procesie karnym mozna stosowaé pod-
stuch do rozméw telefonicznych, rozmdéw innych niz telefoniczne (w pomieszczeniu, na
otwarte]j przestrzeni) oraz do wszelkich przekazéw informacji z wykorzystaniem urzg-
dzen technicznych. Oczywiste jest wiec, ze w procesie karnym mozna prowadzi¢ pod-
stuch komputerowy bez ograniczen.

Natomiast wydaje sie, ze w trakcie procesu karnego nie bedzie mozna wykorzy-
stywaé takich form inwigilacji, jok przejmowanie danych komputerowych za pomocq
analizy tzw. ulotu elektromagnetycznego. Polega on na analizowaniu fal elektromag-
netycznych emitowanych przez sprzet komputerowy (komputery, przewody, myszki,
monitory), czy fal akustycznych emitowanych przez drukarki’. W tych przypadkach
bowiem nie mamy do czynienia z rozmowq, a tym bardziej z przekazem informacji.
Wihasnie z tych wzgledéw uwazam, ze w procesie bedzie mozna stosowaé podstuch
wykorzystujgcy szyby okienne jako membrany, z ktérych informacja ,zbierana” jest
wigzkq lasera. Nie zgadzam sie z A. Kiedrowicz, jakoby w procesie nie mozna byto
stosowad inwigilacji za pomocq oprogramowania szpiegowskiego®. Swoje twierdzenie
opiera ona na zatozeniu, ze Kodeks Postepowania Karnego zezwala na kontrole prze-
kazéw informacji jedynie w ramach sieci telekomunikacyjnych, co w przypadku np.
telefonii internetowe] nastrecza zazwyczaj powaznych trudnosci natury techniczne;.
Zdaniem tej autorki, mozna to oming¢ poprzez odwotanie sie do instytucji kontroli
operacyjnej. Przepis art. 2471 kpk daje petne podstawy do stosowania podstuchu,
takze poza sieciq telekomunikacyjng. Méwi on bowiem o kontroli i utrwalaniu przy
uzyciu $rodkéw technicznych tresci innych rozméw niz telefoniczne. Chodzi zatem
o takie, ktore sq prowadzone zaréwno za posrednictwem sieci telekomunikacyjnej, jak
i poza nig.

Podstuch komputerowy zarzqdzany jest w procesie w celu wykrycia i uzyskania
dowodéw dla toczqcego sie postepowania lub zapobiezenia w popetnieniu nowego
przestepstwa. Moze go zarzqdzi¢ tylko sqd na wniosek prokuratora. W wypadku nie-
cierpigcym zwtoki moze to zrobié prokurator, ktéry musi w ciggu trzech dni wystgpié¢
do sqdu o zatwierdzenie wydanego przez siebie postanowienia. Sqd w ciggu kolejnych
pieciu dni rozstrzyga na posiedzeniu o zatwierdzeniu prokuratorskiej decyzji. Podstuch
komputerowy moze by¢ zastosowany tylko wtedy, gdy postepowanie dotyczy ktéregos
z enumeratywnie wymienionych w § 3 art. 237 kpk przestepstw, czyli:
zabdjstwa,
narazenia na niebezpieczenstwo powszechne lub sprowadzenia katastrofy,
handlu ludzmi,
uprowadzenia osoby,
wymuszania okupu,
uprowadzenia statku powietrznego lub wodnego,
rozboju, kradziezy rozbdjniczej lub wymuszenia rozbéjniczego,
zamachu na niepodlegtosé lub integralnoéé panstwa,

L2022

7 KJ. Jakubski, Przestepczosc komputerowa. Zarys problematyki, ,Prokuratura i Prawo” 1996, nr 12, s. 42.

& A. Kiedrowicz, Zagadnienie kontroli przekazéw informacji w ramach telefonii internetowej, ,Prokuratura i Prawo” 2008,
nr 10.
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9) zamachu na konstytucyjny ustrdj panstwa lub jego naczelne organy albo na jed-
nostke Sit Zbrojnych Rzeczypospolitej Polskiej,

10) szpiegostwa lub ujawnienia tajemnicy panstwowe;j,

11) gromadzenia broni, materiatéw wybuchowych lub radioaktywnych,

12) fatszowania oraz obrotu fatszywymi pieniedzmi, srodkami lub instrumentami
ptatniczymi albo zbywalnymi dokumentami uprawniajgcymi do otrzymania
sumy pienieznej, towaru, tadunku bgdz wygranej rzeczowej albo zawierajgcymi
obowigzek wptaty kapitatu, odsetek, udziatu w zyskach lub stwierdzenie uczestni-
ctwa w spdtce,

13) wytwarzania, przetwarzania, obrotu i przemytu $srodkéw odurzajqcych, prekur-
soréw, srodkdw zastepczych lub substancji psychotropowych,

14) zorganizowanej grupy przestepczej,
15) mienia znacznej wartosci,
16) uzycia przemocy lub grozby bezprawnej w zwigzku z postepowaniem karnym,

17
18
19

tapownictwa i ptatnej protekgji,

streczycielstwa, kuplerstwa i sutenerstwa,

przestepstw okreslonych w rozdziale XVI Ustawy z dnia 6 czerwca 1997 r. Ko-
deks karny (Dz.U. Nr 88, poz. 553, z pdzn. zm.) oraz w art. 5-8 Rzymskiego Sto-
tutu Miedzynarodowego Trybunatu Karnego, sporzgdzonego w Rzymie dnia 17
lipca 1998 r. (Dz.U. z 2003 r. Nr 78, poz. 708), zwanego dalej ,Statutem”.

Zakres podmiotowy stosowania podstuchu komputerowego okreslony jest bardzo
szeroko. Mozna go zarzqdzi¢ w stosunku do osoby podejrzanej, oskarzonego oraz
w stosunku do pokrzywdzonego lub innej osoby, z ktérg moze sie kontaktowaé oskar-
zony, albo ktéra moze mieé zwiqzek ze sprawcq lub z grozgcym przestepstwem. Takie
ujecie zakresu podmiotowego powoduje, ze podstuch komputerowy moze by¢ stoso-
wany w praktyce wobec kazdej osoby. Nietrudno bowiem wyobrazié sobie sytuacje,
w ktérych praktycznie kazdy, nawet przypadkowo moze mieé stycznosé ze sprawcq
lub grozgcym przestepstwem.

Podmioty prowadzqce dziatalnosé w dziedzinie telekomunikacji sq obowigzane
umozliwié wykonanie postanowienia sqdu lub prokuratora w zakresie podstuchu kom-
puterowego oraz zapewni¢ rejestrowanie faktu prowadzenia takiej kontroli. Dotyczy
to wspomnianych na wstepie wtascicieli infrastruktury internetowej oraz firm prowa-
dzqgcych dziatalnoséé ustugowq w sieci.

Prawo do zapoznawania sie z przejetymi danymi komputerowymi ma sqd lub pro-
kurator, a w wypadkach niecierpigcych zwtoki takze policja.

Podstuch komputerowy zarzqdzany w oparciu o przepisy kpk moze rozpoczqé
sie dopiero po wszczeciu postepowania przygotowawczego. Podzieli¢ nalezy poglqd
K. Marszata®, iz brak jest formalnych przeszkéd do stosowania podstuchu kompute-
rowego w ramach dochodzenia w niezbednym zakresie (art. 308 kpk). Natomiast
z catq stanowczosciq takg mozliwosé nalezy odrzuci¢é w trakcie prowadzenia czyn-
nosci sprawdzajgcych. Bowiem czynnosci te w swojej istocie, nie nalezq do postepo-
wania przygotowawczego i z tego powodu wykluczone jest stosowanie w ich ramach
podstuchu komputerowego.

e e e e e

° K. Marszat, Podstuch w polskim procesie karnym de lege lata i de lege ferenda, Problemy nauk penalnych. Prace poswie-

cone pani prof. Oktawii Gérniok, ,Prace Naukowe Uniwersytetu §|qskiego", nr 1150, Katowice 1996, s. 350.
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Kontrola i utrwalanie danych komputerowych moze byé zarzqdzona na okres
3 miesiecy z mozliwosciq przedtuzenia w szczegdlnie uzasadnionych wypadkach
o dalsze 3 miesigce. Takie rozwigzanie nie jest prawidtowe, gdyz sztywne okreslenie
ram czasowych czesto moze staé w sprzecznosci z dobrem postepowania, zwtaszcza
w sprawach czasochtonnych i o skomplikowanym charakterze. Podobnego zdania jest
K. Dudka, wedtug ktérej takie rozwigzanie czestokro¢ uniemozliwi organowi proce-
sowemu osiggniecie celu czynnosci, jakim jest zgromadzenie dowodéw w sprawie™.
Stosowanie podstuchu komputerowego musi by¢ zakoficzone niezwtocznie po ustaniu
przyczyn, dla ktérych go zarzqdzono, najpdzniej z uptywem okresu, na ktéry zostat
wprowadzony.

Ogtoszenie postanowienia o kontrolowaniu przesytanych danych teleinformatycz-
nych osobie inwigilowanej moze by¢ odroczone na czas niezbedny ze wzgledu na
dobro sprawy, lecz nie pdzniej niz do czasu prawomocnego zakoficzenia postepo-
wania. Ratio legis takiego zapisu jest w petni zrozumiate. Podstuch moze by¢ skuteczny
tylko wtedy, gdy osobaq, ktérej zostat zatozony, nie wie o tym. Odroczyé mozna oczywi-
$cie réwniez postanowienie o przedtuzeniu stosowania podstuchu''. Uzasadnieniem
dla odroczenia ogtoszenia postanowienia jest dobro sprawy. Dobro sprawy wymaga,
aby informacja o stosowaniu podstuchu nie dotarta do osoby zainteresowanej, gdyz
w przeciwnym wypadku podstuch bedzie spetniaé tylko funkcje $rodka ograniczaja-
cego swobode komunikowania sie z otoczeniem'. Odroczenie nie moze byé dtuzsze
niz moment prawomocnego zakonczenia postepowania. W petni nalezy sie zgodzié
z R.A. Stefanskim, ktéry twierdzi, ze chodzi tu o zamkniecie tego etapu postepowania,
w ktérym zakoficzono podstuch, a wiec o zakoficzenie postepowania przygotowaw-
czego lub sqdowego™. Wprawdzie wyktadnia literalna wskazuje, ze chodzi o prawo-
mocne zakonczenie catego postepowania, to jednak podejrzany lub jego obronca i tak
zapoznajq sie z takim postanowieniem w trybie czynnosci zaznajamiania sie z mate-
riatami postepowania przygotowawczego. Niedotqczenie takiego postanowienia do
akt sprawy bytoby istotnym ograniczeniem praw oskarzonego™.

Na postanowienie dotyczqce zarzqdzenia podstuchu komputerowego przystuguje
zazalenie. Osoba, ktérq poddano inwigilacji, moze domagaé sie zbadania zasadnosci
oraz legalnosci przejmowania danych teleinformatycznych. Na postanowienie proku-
ratora w przedmiocie podstuchu zazalenie rozpoznaje sqd. Zgodnie z dyspozycjq art.
459 § 3 kpk zazalenie przystuguje stronom, a takze osobie, ktérej postanowienie bez-
posrednio dotyczy.

Operacyjny podstuch komputerowy mogq stosowaé: Policja, Agencja Bezpieczen-
stwa Wewnetrznego oraz Agencja Wywiadu, Centralne Biuro Antykorupcyjne, Straz
Graniczna, Urzedy Kontroli Skarbowej, Stuzba Kontrwywiadu Wojskowego i Stuzba
Wywiadu Wojskowego oraz Zandarmeria Wojskowa. W ustawach regulujgeych dzia-
talnosé tych stuzb znajdujq sie podstawy prawne do stosowania pozaprocesowego

© K. Dudka, [w:] ibidem, s. 76.
P. Hoffmanski, E. Sadzik, K. Zgryzek, Kodeks postepowania karnego, komentarz, t. 1, s. 866.

2 R. Kmiecik, Kontrola rozméw telefonicznych jako czynnosé procesowa i operacyjno-rozpoznawcza, Lublin 1986, s. 223.

3 R.A. Stefariski, Kodeks..., t. 1, s. 1026.
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przejmowania transmisji teleinformatycznych'™. Operacyjny podstuch komputerowy

jest elementem tzw. kontroli operacyjnej prowadzonej przy wykonywaniu czynnosci

operacyjno-rozpoznawczych, podejmowanych w celu zapobiezenia, wykrycia, usta-
lenia sprawcéw, a takze uzyskania i utrwalenia dowodéw umyslnych przestepstw sci-
ganych z oskarzenia publicznego. Kontrola operacyjna prowadzona jest niejawnie

i polega na:

1) kontrolowaniu tresci korespondencji;

2) kontrolowaniu tresci przesytek;

3) stosowaniu srodkéw technicznych umozliwiajgcych uzyskanie w sposéb niejawny
informacji i dowoddw oraz ich utrwalenie, a w szczegdlnosci tresci rozmoéw te-
lefonicznych i innych informacji przekazywanych za pomocq sieci telekomunika-
cyjnych.

To wiasnie ta ostatnia forma kontroli operacyjnej stanowi podstawe do prowa-
dzenia kontroli transmisji teleinformatycznych, jak réwniez stosowania specjalistycz-
nych technik do zdalnego podstuchiwania (ulot elektromagnetyczny, wigzka lasera
itp.). Rowniez przy operacyjnym przechwytywaniu danych komputerowych istnieje
wymédg, aby dotyczylo to postepowan o okreslone enumeratywnie wymienione
w ustawie przestepstwa. W przypadku Ustawy o Policji dotyczy to przestepstw:

1) przeciwko zyciu, okreélonych w art. 148-150 kodeksu karnego,

2) okreslonychwart. 134,135§1,136§1,156§1i3,163§1i3,164§ 113, 166,
167,173 § 113,189, 200, 204 § 4,223,228 § 1i3-5,229§ 1i3-5,230§ 1,
2300 §1,2318§ 2,232, 245,246, 252 § 1-3, 253, 258, 269, 280-282, 285 § 1,
286§1,296§1-3,296a08§1,2i4,296b§1i2,2998§ 1-6 orazwart. 310§ 1,
2 i 4 kodeksu karnego,

3) przeciwko obrotowi gospodarczemu, okreslonych w art. 297-306 kodeksu kar-
nego, powodujgcych szkode majqgtkowq lub skierowanych przeciwko mieniu, je-
zeli wysoko$¢ szkody lub wartoéé mienia przekracza piecdziesieciokrotng wyso-
koé¢ najnizszego wynagrodzenia za prace, okreslonego na podstawie odrebnych
przepiséw,

4) skarbowych, jezeli wartosé przedmiotu czynu lub uszczuplenia naleznosci pub-
licznoprawnej przekraczajq pieédziesieciokrotng wysoko$é najnizszego wynagro-
dzenia za prace, okreélonego na podstawie odrebnych przepisow,

5) nielegalnego wytwarzania, posiadania lub obrotu bronig, amunicjq, materiatami
wybuchowymi, srodkami odurzajgcymi lub substancjami psychotropowymi albo
prekursorami oraz materiatami jqgdrowymi i promieniotwdrczymi,

6) okreslonych w art. 8 Ustawy z dnia 6 czerwca 1997 r. - przepisy wprowadzajqce
kodeks karny (Dz.U. Nr 88, poz. 554, Nr 160, poz. 1083 oraz z 1998 r. Nr 113,
poz. 715),

7) okreslonych w art. 43-46 Ustawy z dnia 1 lipca 2005 r. o pobieraniu, przechowy-
waniu i przeszczepianiu komorek, tkanek i narzqdéw (Dz.U. Nr 169, poz. 1411),

8) sciganych na mocy umoéw i porozumief miedzynarodowych.

® Art. 19 Ustawy z dnia 6 kwietnia 1990 r. o Policji, art. 27 Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczerstwa We-
wnetrznego oraz Agencji Wywiadu, art. 17 Ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym, art.
9¢ Ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej, art. 36c Ustawy z dnia 28 wrzesnia 1991 r. o kontroli
skarbowej, art. 371 Ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojsko-
wego, oraz art. 371 Ustawy z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowe] i Wojskowych Organach Porzqdkowych.
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Pozytywnie nalezy oceni¢ zabieg ustawodawcy polegajgcy na stworzeniu zamknie-
tego katalogu przestepstw, co stanowi niewqtpliwie funkcje gwarancyjng dla obywa-
teli przed nadmierng ingerencjq panstwa w sfere konstytucyjnego prawa do ochrony
tajemnicy komunikowania sie. Rozwigzanie takie przyjeto réwniez we wspomnianym
powyzej procesowym podstuchu komputerowym. Stusznie K. Eichstaedt dostrzegt, ze
w katalogu - obok przestepstw bardzo niebezpiecznych dla porzqdku prawnego, jo-
kimi niewgtpliwie sq zbrodnia zabdjstwa czy tez zamach na prezydenta RP - zawiera
on takze przestepstwa o niezbyt duzym ciezarze gatunkowym, jak chociazby przestep-
stwo podtqczenia sie do cudzego aparatu telefonicznego (art. 285 § 1 kk), zagrozone
karg do 3 lat pozbawienia wolnoéci. Moze zatem powstaé tendencja do naduzywania
mozliwosci, jakie daje policji kontrola operacyjna’.

Organy scigania mogq siegaé po podstuch komputerowy tylko wéwczas, gdy zo-
stanie jednoznacznie stwierdzone, ze inne $rodki okazaty sie bezskuteczne, albo zo-
chodzi wysokie prawdopodobierfistwo, ze bedq nieskuteczne lub nieprzydatne. Takie
rozwigzanie zwane jest w doktrynie klauzulg subsydiarnosci. Wedle niej siegniecie po
podstuch to ostatecznosé, co rownoczesnie jest hamulcem przed nieograniczonq in-
gerencjq w sfere praw i wolnosci obywatelskich. Sqd przed wydaniem postanowienia
o zezwoleniu na kontrolowanie transmisji teleinformatycznych powinien doktadnie
sprawdzié, czy inne srodki okazaly sie bezskuteczne, nieprzydatne lub czy istnieje rze-
czywiscie wysokie prawdopodobienstwo, ze bedq nieskuteczne.

Obecny ksztatt procedury, na podstawie ktérej zarzqdza sie operacyjny podstuch
komputerowy, spetnia standardy pafnstwa prawnego. Procedura ta respektuje zo-
réwno postanowienia Konstytucji RP (art. 49), jak i Europejskiej Konwencji o Ochronie
Praw Czlowieka i Podstawowych Wolnosci (art. 8)". Postanowienie o zarzqdzeniu ope-
racyjnego przejmowania danych komputerowych wydaje Sqd Okregowy na pisemny
wniosek Komendanta Gtéwnego Policji, ztozony po uzyskaniu pisemnej zgody Proku-
ratora Generalnego, lub na pisemny wniosek Komendanta Wojewddzkiego Poligji zto-
zony po uzyskaniu pisemnej zgody wtasciwego miejscowo Prokuratora Okregowego.
Wihasciwoséé miejscowq sqdu okresla siedziba organu sktadajgcego wniosek. Wniosek
rozpoznawany jest przez sqd jednoosobowo na posiedzeniu niejawnym. Jak widaé,
decyzja o operacyjnej inwigilacji komputerowej lezy w rekach niezawistego sqdu, co
stanowi wystarczajgcq gwarancje przed naduzyciami ze strony organdw panstwo-
wych. Pamieta¢ nalezy, ze pod rygorem poprzednich unormowar prawnych zgode na
podstuch komputerowy wydawat Minister Spraw Wewnetrznych i Administracji.

Ramy czasowe stosowania operacyjnego podstuchu komputerowego uregulo-
wane zostaty nieco odmiennie niz w rozdziale 26 kpk, zgodnie z ktérym w procesie
mozna go stosowaé maksymalnie do szesciu miesiecy. W toku czynnosci operacyjno-
rozpoznawczych mozna go prowadzié przez okres nie dtuzszy niz trzy miesiqce. Gdyby
nie ustaly przyczyny jego zarzqdzenia sqd moze jednorazowo przedtuzyé ten okres
o dalsze trzy miesiqce. W uzasadnionych przypadkach, gdy pojawiq sie nowe okolicz-
nosci, Sqd Okregowy tylko na wniosek Komendanta Gtéwnego Policji moze przedtuzyé
jego stosowanie na dalszy okres. Brak jest jednak podstaw do obawy o naduzywanie
tego przepisu, gdyz decyzja nalezy do niezawistego sqdu. Podobnie jak przy proce-

6 K. Eichstaedt, Zarzgdzenie przez sqd kontroli operacyjnej w ujeciu procesowym, ,Prokuratura i Prawo” 2003, nr 9,
s. 30.

" Dz.U.z 1993 1, Nr 61, poz. 284-285.
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sowym podstuchu komputerowym, tak i w jego operacyjnej odmianie istnieje mozli-
wos¢ jego zarzqdzenia przez organ policji w sytuacjach niecierpigcych zwtoki, jezeli
mogtoby to spowodowaéd utrate informacji lub zatarcie albo zniszczenie dowoddw
przestepstwa. Komendant Gtéwny Policji lub Komendant Wojewddzki Policji musi po-
siadaé jedynie zgode wiasciwego prokuratora. Zarzqdzajqc przechwytywanie do-
nych komputerowych, zobligowany jest jednoczesnie zwrécié sie do wtasciwego sqdu
o wydanie stosownego postanowienia. Sqd w ciggu pieciu dni od otrzymania wniosku
udziela zgody na funkcjonowanie podstuchu. W przypadku procesowego podstuchu
prokurator zgode musi uzyska¢ w ciggu o$miu dni od jego zarzqdzenia. Organy $ci-
gania oraz wymiaru sprawiedliwosci korzystajqce z tej $ciezki muszq pamietaé, aby
nie doszto do odwrdécenia zasady, Ze to sqd decyduje o zatozeniu podstuchu. Gdy sqd
nie zatwierdzi decyzji o stosowaniu podstuchu, nalezy go natychmiast wstrzymad,
a zgromadzone dzieki niemu materiaty muszq ulec protokolarnemu, komisyjnemu
zniszczeniu.

W wyniku ostatnich nowelizacji tzw. ustaw policyjnych rozstrzygnieto niegdy$
kontrowersyjny problem wykorzystania dowodowego materiatéw zgromadzonych
w wyniku operacyjnego przechwytywania transmisji teleinformatycznych. Warto
wspomnied, iz przeciwko takiemu rozwigzaniu kategorycznie wystepowata B. Nita,
twierdzqc, iz wynikéw podstuchu operacyjnego nie mozna wykorzystaé jako dowodu
w procesie’®. |dentyczne stanowisko prezentowat S. Walto$, wedtug ktérego wyniki
podstuchu operacyjnego nie sq w stanie dostarczyé dowodu, ktéry mozna by wyko-
rzystaé w postepowaniu przed sqdem'. Problem ten rozstrzygnieto w art. 19 ust. 15
Ustawy o Policji, stanowiqc, iz w przypadku uzyskania dowoddw pozwalajgcych na
wszczecie postepowania karnego lub majgcych znaczenie dla toczqcego sie poste-
powania karnego Komendant Gtéwny Policji lub Komendant Wojewddzki Policji prze-
kazuje wtasciwemu prokuratorowi wszystkie materiaty sporzqdzone podczas stoso-
wania kontroli operacyjnej, w razie potrzeby z wnioskiem o wszczecie postepowania
karnego. W postepowaniu przed sqdem, w odniesieniu do tych materiatéw, stosuje sie
odpowiednio przepis art. 393 §1 zd. 1 kpk, ktéry pozwala na odczytanie na rozprawie
wynikéw operacyjnego przechwytywania transmisji teleinformatycznych. Uwazam to
rozwigzanie za stuszne i tylko szkoda, ze zostato wprowadzone stosunkowo pézno.

Analizujqgc regulacje dotyczqce podstuchu operacyjnego, pamietaé nalezy o nie-
zwykle istotnym postanowieniu Sqdu Najwyzszego z 26 kwietnia 2007 r.*° Sqd Naj-
wyzszy okredlit jednoznacznie, ze uzyskane dowody pozwalajgce na wszczecie poste-
powania karnego lub majgce znaczenie dla toczqcego sie postepowania karnego to
dowody tylko i wytgcznie uzyskane na popetnienie przestepstw okreslonych w art. 19
ust. 1 (ciéle z zakresem przedmiotowym).

W sytuacji kiedy zostang zgromadzone w czasie kontroli operacyjnej dowody po-
petnienia przestepstw okreslonych w art. 19 ust 1 Ustawy o Policji przez osobe inng,
nieobjetq postanowieniem wydanym w trybie art. 19 ust. 2 Ustawy o Policji albo zo-
stang popetnione przez osobe objetq tym postanowieniem, ale z kolei bedq dotyczyé
przestepstw innych niz wskazane w tym postanowieniu mogq by¢ wykorzystane w po-

® B. Nita, Przedmiotowy zakres podstuchu procesowego, ,Prokuratura i Prawo” 2002, nr 9, s. 61.

°S. Walto$, Proces karny - zarys systemu, Warszawa 1995, s. 369.
20 Postanowienie SN | KZP 6/07 z 26 kwietnia 2007 .
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stepowaniu przed sqdem (w trybie art. 393 § 1 zd. 1 kpk), pod warunkiem ze w tym
zakresie zostanie wyrazona tzw. nastepcza zgoda sqdu na przeprowadzenie kontroli
operacyjnej w trybie niecierpigcym zwtoki (art. 19 ust. 3 Ustawy o Poligji).

Koficzqe rozwazania dotyczqce podstuchu komputerowego, cheiatbym krétko od-
nie$¢ sie do problemu konkurencji pomiedzy procesowym a operacyjnym podstuchem
komputerowym. W doktrynie zdania sq podzielone odnosnie do dopuszczalnosci sto-
sowania podstuchu operacyjnego po wszczeciu procesu karnego. Takg mozliwosé wy-
kluczajqg S. Pikulski?' czy P. Tomaszewski*. Z kolei A. Hoc® czy R. Kmiecik* nie widzq
zagrozenia wynikajgcego z niepotrzebnego ,naktadania sie” obu instytucji. Nalezy
opowiedzie sie za stusznosciq zapatrywan prezentowanych przez tych ostatnich au-
toréw.

Po pierwsze, operacyjny podstuch komputerowy prowadzony jest w trybie ustaw
szczegdblnych, takich jak np. Ustawa o Policji, ktéra stanowi regulacje niezalezng od
kodeksu postepowania karnego.

Po drugie, przestepstwa wymienione w kodeksie nie pokrywajq sie z katalogiem
przestepstw umieszczonym w art. 19 Ustawy o Policji. Zatem podstuch operacyjny
ma szerszy zakres przedmiotowy i w zwiqzku z tym daje mozliwosci wykrycia prze-
stepstw, ktérych ujawnienie nie bytoby mozliwe poprzez zastosowanie podstuchu pro-
cesowego.

Po trzecie, decyzje o zastosowaniu podstuchu komputerowego podejmuje sqd. By-
foby nielogiczne, aby prokurator po wszczeciu procesu zwracat sie do policji, aby ta
zaprzestata podstuchu, skoro zezwolit na to sqd.

Po czwarte, brak jest przepisu zabraniajgcego stosowania obu podstuchéw jedno-
czesnie. Wspdlne ich stosowanie moze tylko zwiekszy¢ efektywnosé organdw scigania
i wymiaru sprawiedliwosci w zwalczaniu przestepczosci.
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